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           АНОТАЦІЯ. На сьогодні процеси конфіденційності є складним та трудомісткими. Безпека передачі інформації може бути покращена при розумінні правил конфіденційності в мережі Інтернет. Саме користувач може збільшити надійність передачі інформації в Інтернеті та зберегти свої дані від зловмисників.
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            ABSTRACT. Today the processes of confidentiality are complex and time consuming. The security of information transfer can be improved by understanding the rules of privacy on the Internet. It is the user who can increase the reliability of information transmission on the Internet and save their data from attackers.
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Вступ. Інтернет та цифрова конфіденційність розглядаються інакше, ніж традиційні очікування конфіденційності. Конфіденційність в Інтернеті в першу чергу стосується захисту інформації користувачів. Професор права Джеррі Кан пояснює, що термін «конфіденційність» означає простір, рішення та інформацію [1]. З точки зору простору, люди очікують, що в їхні фізичні простори (наприклад, будинки, автомобілі) вторгнення неможливі.

Мета роботи. Огляд проблем забезпечення конфіденційності інформації в мережі Інтернет. Для досягнення поставленої мети слід здійснити аналіз задач для забезпечення конфіденційності передачі інформації в мережі.

Основна частина роботи. Людям, які не надто піклуються про конфіденційність в Інтернеті, не потрібно досягати повної анонімності. Користувачі Інтернету можуть захистити свою конфіденційність шляхом контрольованого розкриття особистої інформації. Розкриття IP-адрес, профілювання, що не ідентифікує особу, та подібна інформація може стати прийнятним компромісом для зручності, яку в іншому випадку користувачі можуть втратити, використовуючи обхідні шляхи, необхідні для приховування таких деталей. З іншого боку, деякі люди прагнуть набагато більшої конфіденційності. У цьому випадку вони можуть намагатися досягти анонімності в Інтернеті, щоб не дати жодним третім сторонам можливості пов'язувати діяльність в Інтернеті з особистою інформацією користувача. Щоб зберегти конфіденційність своєї інформації, люди повинні бути обережними з тим, що вони викладають і переглядають в Інтернеті. Під час заповнення форм і купівлі товарів відстежується інформація, і оскільки вона не була приватною, деякі компанії розсилають Інтернет-користувачам спам і рекламу подібних продуктів.

Існує також кілька урядових організацій, які до певної міри захищають конфіденційність та анонімність особи в Інтернеті. У роботі [2] було звернено увагу на ряд вказівок, які допомагають окремому користувачеві Інтернету уникнути можливої ​​крадіжки особистих даних та інших кібератак. Рекомендується, серед іншого, запобігати або обмежувати використання номерів соціального страхування в Інтернеті, бути обережними до електронних листів, включаючи спам, пам'ятати про особисту фінансову інформацію, створювати надійні паролі та керувати ними, а також використовувати безпечні способи перегляду веб сторінок. Розміщення інформації в Інтернеті може бути шкідливим або піддавати людей до зловмисних атак. Деяка інформація, розміщена в Інтернеті, зберігається десятиліттями, залежно від умов надання послуг та політики конфіденційності окремих послуг, які пропонуються в Інтернеті. Це може включати коментарі, написані в блогах, зображеннях і веб-сайтах, таких як Facebook і Twitter, тощо. Деякі роботодавці можуть досліджувати потенційного працівника, шукаючи в Інтернеті подробиці їхньої поведінки в Інтернеті, що, можливо, вплине на результат успіху кандидата [3].

Компанії відстежують поведінку користувачів на веб-сайтах, щоб потім використовувати цю інформацію, наприклад, надсилаючи рекламу на основі історії перегляду веб-сторінок. Існує багато способів, за допомогою яких люди можуть розголошувати свою особисту інформацію, наприклад, використовуючи соціальні мережі та надсилаючи інформацію про банківські рахунки та кредитні картки на різні веб сайти. 

Крім того, безпосереднє спостереження за поведінкою користувачів, наприклад, за їхніми пошуковими запитами або вмістом профілю Facebook чи інших соціальних мереж, може автоматично оброблятися, щоб зробити висновок про приватні деталі про особу, такі як політичні та релігійні погляди, раса, вживання психотропних речовин, інтелект, і особистість [4].

Користувачі, які стурбовані конфіденційністю в Інтернеті, часто посилаються на низку ризиків конфіденційності (подій, які можуть поставити під загрозу конфіденційність), з якими можна зіткнутися під час онлайн-дій [5]. Вони варіюються від збору статистичних даних про користувачів до більш зловмисних дій, таких як поширення шпигунського програмного забезпечення та експлуатація різних форм помилок (помилки програмного забезпечення). Кілька веб-сайтів соціальних мереж намагаються захистити особисту інформацію своїх користувачів, а також надають попередження через угоду про конфіденційність та умови користування їхнім веб сайтом [6]. 

Кращими рішеннями для забезпечення конфіденційності є шифрування і двох факторна аутентифікація. Шифрування це ефективний спосіб захисту конфіденційних даних. Його варто використовувати не тільки для захисту даних, а й під час особистих текстових розмов. Все, що вам потрібно зробити, це використовувати месенджер з шифруванням, такі як Signal, Viber, Telegram і інші. На відміну від електронної пошти, яка використовує асинхронний обмін повідомленнями, системи миттєвого обміну повідомленнями від самого початку використовували синхронну передачу даних, однак сьогодні багато месенджерів дозволяють здійснювати асинхронну доставку повідомлень. Останнім часом такі системи стають більш популярними порівняно з поштовими клієнтами, так як вони також надають підтримку передачі відео, файлів і голосу [7].

У 1998 році Джеремі Міллером почалася розробка проекту Jabber, який надалі отримав назву XMPP. XMPP надає технологію для асинхронного обміну структурованими даними в розподіленій мережі з участю клієнтів і серверів, що підтримують присутність. Щоб підвищити рівень безпеки у нових специфікаціях протоколу буде додана підтримка наскрізного шифрування, так як зараз інформація, передана за допомогою XMPP, за замовчуванням не шифруються, хоча в ньому і використовуються вбудовані протоколи SASL і TLS [8]. Спочатку саме відкритий стандарт протоколу XMPP, розроблений IETF, використовувався в більшості систем миттєвого обміну повідомленнями, таких як Google Talk. Якщо у месенджера немає ніякого способу шифрування даних, то точно не варто його використовувати. Часто одного пароля недостатньо, щоб захистити себе від злому або хакерської атаки. 

Практично всі поважаючі себе і клієнтів сервіси давно ввели в ужиток двофакторну аутентифікацію. При цьому вам пропонують захистити свої дані не тільки паролем, а, і наприклад, спеціальним кодом, який СМС-повідомленням буде відправлений на ваш телефон при новому вході. При такій схемі авторизації вкрасти ваші персональні дані складніше. Тут же додамо, що завдяки двофакторній аутентифікації хтось, хто спробує отримати доступ до наших даних, зіткнеться з непереборною перешкодою – телефоном, який у нас завжди з собою. Цей метод повинен використовуватися для електронної пошти, соціальних або робочих облікових записів. Двофакторна аутентифікація в поєднанні з традиційною системою паролів забезпечує більш надійний захист, ніж використання тільки облікових даних для входу. Саме завдяки наявності двофакторної аутентифікації багатьох атак за останні місяці можна було б запобігти [9].
Виконуючи наведені рішення можна набагато зменшити для себе небезпеку в інтернеті. Слід не забувати про безпечні інтернет браузери та по можливості користуватися VPN.

Висновки. Було проведено огляд проблем забезпечення конфіденційності передачі інформації в мережі Інтернет та інформаційних технологій для забезпечення безпеки користувачів. На сьогоднішній день ця проблема не є до кінця вирішеною, тому існує необхідність у розробленні нових підходів для забезпечення конфіденційності користувачів в мережі Інтернет, зокрема захисту при передачі приватних даних. Були наведені приклади забезпечення конфіденційності та збереження безпеки в мережі Інтернет.
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