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РЕФЕРАТ

Пояснювальна записка: 63 ст.,  22 рис., 14 табл.,  2 доповнення, 5 джерел.
У цій дипломній роботі поставлено і виконано завдання розробки програми для створення багатофункціональних приватних мереж із інтеграцією соціальних особливостей.
Розроблена програма надає можливість створювати приватні мережі для обмеженої групи користувачів додатку, організовувати їх у канали для обміну даними, спілкування, кооперативних розваг, а також інструменти для управління каналами та їх учасниками.
Програмна система розроблена на мові програмування С++ із використанням фреймворка Qt та бібліотеки ZeroTier SDK, тестування за допомогою GoogleTest, непереривна інтеграція на базі Jenkins.
Ключові слова: C++, Qt, VPN, GTest, Jenkins.
Робота також містить розділ про охорону праці.

ABSTRACT

Explanatory note: 63 p.,  22 draws,  14 tables., 2 addition,  5 sources.
In this thesis, the task of developing the program has been set and completed to provide utility to create and organize multifunctional private networks with integration of social features.
The developed program provides possibility to create private networks for restricted group of users, organize them in channels where they could share data, communicate with each other, play in co-op games and instruments for  administrating user groups .
The software system is developed using C++ language , Qt framework in pair with  ZeroTier SDK library, while  testing is done by GoogleTest  and Continuous Integration is established with Jenkins.
Keywords: C++, Qt, VPN, GTest, Jenkins.
The work also contains a section on occupational safety.
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Вступ

В наш час перед розробкою програмного забезпечення гостро стоїть питання актуальності продукту, наявності конкурентів на ринку та функціональних аналогів. Беручи до уваги багатолітню історію розробки програмного забезпечення ми можемо припустити, що у будь-якого продукту існують аналоги. Але найголовнішим є те, чи задовольняє наявний продукт його користувачів:
максимально ефективно виконує поставлені задачі, наявних на багатьох операційних системах та платформах, має модель доходів, тощо.
	Метою даної роботи є спрощення процесів створення та управління приватними мережами, за допомогою інтеграції соціальних налаштувань у інтерфейс додатку -  каналів користувачів, які дозволяють здійснювати обмін даними між учасниками — що може бути використано для багатокористувацьких ігор та файлообміну , а також налаштовувати соціальний профіль та спілкуватися з учасниками каналу.
Для досягнення заданої мети необхідно виконати наступні завдання: 
· виконати аналіз предметної області;
· сформувати основні функціональні та нефункціональні вимоги до веб-застосування;
· проаналізувати та розробити план виконання проекту;
· визначити основні системні компоненти, розробити загальну архітектуру;
· реалізувати функціонал інформаційної системи;
· провести тестування роботи інформаційної системи.
Готове застосування повинно задовольняти побажання користувача: надавати інтерфейс для створення мережі та інструменти для її налаштування, бути здатним об’єднувати користувачів у приватну мережу та здійснювати обмін даними безпосередньо між під’єднаними учасниками. Для спілкування між учасниками застосування надає чат, завдяки якому користувачі можуть обмінюватись повідомленнями, файлами, тощо. Головною особливістю розробленої системи має бути зручність використання та легкість опанування його функціоналом. 
У рамках даної роботи проведено дослідження щодо впливу впровадження інтерфейсу та соціальних елементів типу чат/профіль на зручність використання продукту користувачем. Інструментом дослідження було обрано експериментальний метод, який дозволяє найбільш точно проілюструвати правдивість висловленої ідеї, так як найбільш об’єктивно вона може бути оцінена лише за допомогою збору даних та їх аналізу. В даному випадку, експеримент доводить чи доцільно впроваджувати технічне рішення для спрощення виконання задачі щодо передачі даних між двома користувачами у приватній мережі.
В результаті дослідження було удосконалено норми та правила розробки інтерфейсу додатків для створення та адміністрації приватних мереж, було доказано ефективність впровадження соціальних елементів для розширення  цільової аудиторії та спрощення базових операцій користувача.
В другому розділі дипломної роботи були визначені вимоги для застосування, а саме характеристики даного застосування, вимоги до надійності, продуктивності, умов експлуатації, вимоги до середовища функціонування та описані існуючі аналоги. Було описано дані про користувача, функціональні вимоги продукту.
У третьому розділі було описано планування розробки взастосування, а саме: оцінка тривалості розробки (оцінка акторів, варіантів використання), оцінка технічних показників, оцінка зовнішніх показників, та план розробки програмного продукту.
В четвортому розділі було проведено проектування застосування, а саме проведено вибір архітектури для веб-застосування, проведено проектування класів та бази даних.
В п’ятому розділі були визначені технології розробки.
У шостому розділі було описано тестування програмної системи та приведено приклад використання застосування.
Сьомий розділ вирішує питання щодо  охорони праці.	


1 [bookmark: __RefHeading___Toc9201_388911172] ПРОБЛЕМАТИКА ТА ЇЇ АНАЛІЗ

 1.1  [bookmark: __RefHeading___Toc9203_388911172]Аналіз проблем користувачів
Головним завданням перед початком проектування продукту є пошук проблем користувачів та їх аналіз для того щоб дати відповідь щодо актуальності розробки продукту, визначити пріоритет вирішення проблем в залежності від їх важливості для кінцевого користувача. Наведемо список проблем користувачів для нашого продукту та оцінимо їх по шкалі від 1 до 5, де 1 — не дуже важливо, а 5 — обов’язково.
Таблиця 1.1 — Проблеми користувачів
	Опис проблеми
	Оцінка

	Високий поріг входу для розгортання рішення
	4

	Ціна використання продукту
	3

	Мінімальний інтерфейс взаємодії з користувачем або його відсутність
	5

	Можливість peer-to-peer з’єднання
	5

	Шифрування даних
	4

	Можливість взаємодії із користувачами мережі
	4

	Швидке налаштування при першому завантаженні
	3



Проаналізував дані вище, ми можемо виділити пріоритети при розробці продукту, але спочатку використаємо їх для оцінки конкурентів, щоб визначити актуальність розробки продукту для їх вирішення.

 1.2  [bookmark: __RefHeading___Toc9205_388911172]Аналіз конкурентів

Проаналізуємо найпопулярніші утиліти для створення приватних мереж для пересічного користувача, що найчастіше використовуються для обміну даними та для гри у мережі.


Hamachi
Переваги: 
1. значна база користувачів та людей, що вже мали досвід у використанні
Недоліки: 
1. відсутній будь-яке шифрування та фаєрвол
2. потребує реєстрації
3. для користувачів без платної підписки занижена швидкість
4. технічні проблеми
5.  неінтуїтивний інтерфейс, тощо.

ZeroTier
Переваги: 
1. висока швидкість
2. можливість обрати тип приєднання (peer to peer or client/server)
3. open-source для некомерційного використання
4. захист даних користувача: шифрування, фаєрвол
Недоліки:
1. відсутність графічного інтерфейсу
2. відсутність можливості організовувати групи різних рангів, ідентифікації користувачів

SoftEther VPN
Переваги: 
1) безоплатна
2) зручний інтерфейс
Недоліки:
1) початкова конфігурація незручна
2) відсутнє peer-to-peer з’єднання



Проведемо дослідження функціональних пріоритетів для зіставлення таблиці функціоналу, що відсортований за пріоритетом і дозволяє детальніше спланувати розробку продукту.
Визначення функціональних пріоритетів за MoSCoW-принципом розстановки пріоритетів (M - повинні це зробити, S - повинні це зробити, якщо це взагалі можливо, C - могли б це зробити, якщо це не вплине негативно на інше, W - не буде достатньо часу на це , але в майбутньому хотілося б.
Таблиця 1.2 - Пріоритети функцій
	Функції
	Пріоритет

	Створення приватної мережі
	М

	Запрошення на вступ до мережі
	М

	Зберігати історію чату для усіх користувачів
	W

	Профіль користувача
	M

	Поточна активність користувача
	W

	Канали користувачів
	M

	Діалоги
	W

	Виділені канали по категоріям (ігри, тощо)
	S

	Швидкий запуск обраних додатків
	С



	За даним графіком ми можемо встановити пріоритети розробки для створення MVP ( Minimal Value Product). Даний етап я важливим, так як MVP дозволяє отримати зворотній зв’язок від цільового користувача, та проаналізувати чи були вирішені головні проблеми користувача, та отримати нові  рекомендації.
В результаті проведеного аналізу ми виявили, що одними з найважливіших переваг на даному ринку є криптозахист, зручний інтерфейс, безоплатність. Перевагою додатку буде використання open-source рішень, end-to-end шифрування, інтуїтивний інтерфейс ті орієнтовність на індустрію розваг.



 1.3  [bookmark: __RefHeading___Toc9207_388911172]Задача дослідження

Задача дослідження полягає у аналізу впливу інтерфейсу користувача та інтегрованих у нього утиліт для спілкування на зручність та швидкість використання продукту. Також однією з цілей дослідження є показ важливості між-користувацької взаємодії для розширення охопленої аудиторії.
Основними критеріями успішності дослідження повинні бути кількісні показники ефективності додатку у порівнянні з аналогами, час виконання базових узагальнених завдань. Також можлива суб’єктивна оцінка за допомогою опитування щодо рівня задоволеністю користувача додатком, для порівняння з об’єктивним результатом.



















 2  [bookmark: __RefHeading___Toc9209_388911172]МЕТОДИКА ВИРІШЕННЯ ПРОБЛЕМИ

 2.1  [bookmark: __RefHeading___Toc9211_388911172]Методи вирішення задач

Задача спрощення використання продукту для вирішення будь-якої задачі перед-усім повинна виділити критерії оцінки, після чого обрати методи їх знаходження які є найбільш ефективними та об’єктивними для їх досягнення.
В даній роботі основна задача полягає у підвищенні зручності використання утиліти користувачем, зменшенню порогу входу та модифікації її для виконання нових завдань, що призводить до збільшення цільової аудиторії. Базуючись на цих фактах, ми можемо обрати експериментальний метод, так як саме він дозволяє найбільш точно оцінити результати впровадження додатку, та є найбільш об'єктивним для оцінки інтерфейсу користувача.
Основними цілями експерименту є кількісне підтвердження ефективності внесених змін, тому слід визначити інструменти для оцінки їх ефективності. 
Із огляду на цілі розробки, ми можемо виділити такі критерії оцінки як:
· Швидкість виконання базового завдання (тобто такого, що виконується кожною утилітою такого типу) 
·  Мінімальна кількість звертань користувача для досягнення цілі
· Порівняльний аналіз функціоналу

 2.2  [bookmark: __RefHeading___Toc9213_388911172]Методика дослідження

Теоретична частина дослідження ставить своєю метою знаходження та аналіз метрик по розробці інтерфейсу користувача, результати цього аналізу використані для створення вимог до програмної системи.
Практична частина використовує результати експериментів по обраних критеріях оцінки та підтверджує ефективність вирішення задач розробленим додатком. Передусім на результати експериментів впливає закладені вимоги у розділі з проектуванням додатку на вимогах, що базуються на теоретичній частині дослідження, вони можуть інтерпретуватися як максимальні можливості розробленої системи. Тобто, бажані характеристики можуть бути оцінені вже на етапі розробки системи (варіанти використання та їх імплементація), а на етапі тестування перевірено, що вони були досягненні.
Наведемо план дослідження:
1. Аналіз проблем користувачів
2. Розробка вимог та критеріїв їх досягнення
3. Проектування системи на основі розроблених вимог
4. Перевірка задоволеності вимог на етапі проектування
5. Розробка програмної системи
6. Тестування вимог готової системи
7. Дослідження результатів для знаходження ефективності запроваджених змін.
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Розроблена система надає користувачу  інтерфейс для взаємодії з приватними мережами: створення, приєднання до існуючих, взаємодія з користувачами. Основна цільова група користувачів це гравці у багатокористувацькі ігри, та розподілені групи користувачів, яким потрібно постійно знаходитись у одній мережі для передачі будь-яких даних, тощо.
Звідси, розроблювана утиліта повинна ставити своїм завданням задоволення потреб даних цільових груп користувачів. Дані потреби будуть досягненні завдяки впровадженню соціальних елементів типу каналів чату, профілей користувачів, що мають своїм завданням створення зручного оточення для взаємодії користувачів у цих групах. 

Данні користувача 
Дана система є інструментом  для створення приватних мереж із інструментами  взаємодії між користувачами.
Користувачі в системі представлені у таблиці 3.1.

Таблиця 3.1 - Користувачі програмної системи
	Назва
	Описання

	Користувач
	Надається повний контроль над функціональністю програми для вирішення поставлених перед користувачем завдань.



Характеристики інформаційної системи
Програмна система являється зрозумілим та легким у використанні інструментом, що дозволяє користувачу максимально швидко почати обмін даними з іншими користувачами системи.
Система виконує наступні функції:
Запускає daemon для віртуалізації мережі. 
Надає інтерфейс для взаємодії з мережею:
а)	створює мережу із унікальним ідентифікатором ;
б)	приєднується до існуючої мережі за ідентифікатором;
в)	інтерфейс візуалізації користувачів (профілі користувачів);
г)	вікно чату із учасниками мережі;

Надамо деталізоване представлення об'єкту і суб'єктів у виді ментальної карти, що зображує вимоги до даних для їх перетворення у інформацію.

[image: ]	
Рисунок 3.1 – Ментальна карта


Проблеми предметної області
Програмний продукт повинен вирішувати проблеми, що поставлені перед ним суб’єктами автоматизації і тісно пов’язані з даною галуззю
У даній галузі були виявлені можливі проблеми:
1) відсутність повноцінного інструменту, що самостійно, без сторонніх інструментів, виконує перелік поставлених задач;
2) незручний і повільний спосіб взаємодії;
3) user-friendly система пошуку та підключення до мережі;
4) можливість комунікації з користувачами мережі без сторонніх застосувань;
5) інтуїтивне налаштування

 3.2  [bookmark: __RefHeading___Toc9217_388911172]Визначення нефункціональних вимог

Вимоги надійності
Розроблена система повинна забезпечувати максимально стабільну роботу, бути здатна аналізувати та оброблювати помилки, що можуть виникати в результаті роботи самої програми, або в результаті дій користувача. Забезпечення виконання цих мір надають користувачу продукт, що виконує поставлені задачі найбільш ефективно.
Надійність та стійкість функціювання системи забезпечуються за рахунок:
1) Відсутністю в програмі призначеного для користувача інтерфейсу, який міг би дозволити користувачеві внести такі зміни, які могли б порушити роботу програми;
2) Перевіркою полів для введення;
3) Збереженню помилок і їх причин у  журналі

Вимоги до продуктивності:
1) максимальний час відгуку системи 1 секунди;
2) час обробки операції менше 4 секунд;
3) стабільне з’єднання з мережею;
Вимоги до умов експлуатації
Експлуатація програми повинна здійснюватися відповідно до вимог, що пред'являються до роботи на ПЕОМ. Користувач систем повинен пройти навчання за затвердженою програмою та отримати допуск до роботи з програмою.
Вимоги до середовища функціювання:
1) вимоги до апаратного забезпечення:
· стабільне з’єднання з мережею інтернет
· дозвіл додатку від брандмауера
· дисковий простір на жорсткому диску місткістю не менше 1 Гб;
2) програмні вимоги: операційна система MS Windows 10, Ubuntu 18.04 і вище.
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Система виконує наступні функції, що вказані на рисунку 3.2
[image: ]Рисунок 3.2 – Діаграма варіантів використання
Розглянемо їх окремо: К – користувач, С – система,  ВВ – варіант використання, СД - сторонній додаток
ВВ «Реєстрація»
1) К обирає пункт “Регістрація”
2) С виводить на дисплей меню реєстрації
3) К вводить свої дані (логін та пароль)
4) С створює локальний шифрований запис  користувача

ВВ «Авторизація»
1) К запускає додаток
2) С виводить початкове меню
3) К обирає  авторизацію та вводить свої дані для входу
4) С перевіряє дані
5) Якщо дані були введені вірно - С виводить головне меню користувача, інакше — повідомляє про невірні дані.
6) Якщо дані були введені невірно більше 3 разів - С блокує авторизацію на 5 хв.

ВВ «Створити мережу»
1) К викликає пункт меню “Створити мережу”
2) Якщо К не авторизувався — перейти до ВВ “Авторизація”
3) С запрошує у К назву мережі
4) К вводить назву і підтверджує ввод
5) С робить запит до ZeroTier Web API, щоб зареєструвати нову Node
6) С створює мережу і відображає головне вікно мережі

ВВ «Створити групу»
1) К обирає пункт “Створити групу”
2) С виводить інтерфейс для створення групи
3) К  вводить назву групи та обирає, хто з учасників мережі отримає запрошення до неї.
4) С перевіряє наявність назви, та відсилає запрошення до групи усім учасникам що перебувають онлайн.
5) С створює канал групи, та оновлює інтерфейс.

ВВ «Відіслати запрошення до групи»
1) К заходить у меню мережі
2) С виводить відповідне меню
3) К обирає  бажану групу
4) С відображає меню групи: назву та список учасників
5) К обирає пункт меню “запросити нового учасника”
6) С відображає відповідне меню
7) К вводить ідентифікатор користувача або його ім’я
8) С відсилає запит до користувача

ВВ «Приєднатися до мережі»
1) К обирає  пункт меню “приєднатися до мережі” у головному меню
2) С показує меню для пошуку мережі
3) К вводить ідентифікатор мережі
4) С робить запит щодо актуальності введених даних
5) Якщо дані актуальні С робить запит на приєднання до мережі
6) Якщо авторизація у новій мережі з введеним паролем була успішна, то С виводить на дисплей меню нової мережі.

ВВ «Почати чат»
1) К приєднаний до мережі
2) К обирає бажаний канал
3) С відкриває чат обраного каналу
4) К може спілкуватися с користувачами, які перебувають онлайн
5) Якщо надано актуальні дані, то С робить запит на приєднання до мережі
6) Якщо авторизація у новій мережі з паролем була успішна, то С виводить на дисплей меню нової мережі.

ВВ «Відіслати дані»
1) К підключається до однієї з мереж
2) С поновлює підключення до віртуальної мережі, запускаючи ZeroTier сервіс
3) СД використовує нову мережу для передачі даних

ВВ «Отримати дані»
1) К підключається до однієї з мереж
2) С поновлює підключення до віртуальної мережі, запускаючи ZeroTier сервіс
3) СД використовує нову мережу для отримання даних

ВВ «Приєднатися до групи»
1) К знаходиться у меню мережі
2) К обирає необхідний канал (групу)
3) С відображає активне меню каналу чату (групи)

ВВ «Закріпити найулюбленіші додатки»
1) К в інтерфейсі додатку викликає меню “Додати до обраних”
2) С відображає стандартний список знайдених додатків у системі
3) К обирає додаток
4) С додає значок програми до основного меню, та прив’язує його активацію до запуску відповідної програми





 3.4  [bookmark: __RefHeading___Toc9221_388911172]Оцінка тривалості розробки

Створимо структуру для опису декомпозиції усіх проектних робіт (WBS):
[image: ]	Рисунок 3.3 — Декомпозиція робіт
Завдяки побудованій діаграмі прецедентів ми зможемо спланувати розробку ПЗ.
	Параметричні методи оцінки використовують зв'язок між історичними даними та іншими параметрами, щоб отримати оцінку за допомогою математичної формули. 	Метод Use Case Point(UCP) розроблений в 1993 році. Він заснований на використанні для оцінки розміру програмного забезпечення прикладів з уніфікованої мови моделювання (Unified Modeling Language - UML). UCP оцінює багато елементів, такі як: виконавці, технічна складність і складність середовища.
Оцінимо акторів з метою оцінки складності інтерфейсів:
	Актор «Користувач» є актором, який спілкується з системою за допомогою інтерфейсу застосування, а тому отримує оцінку 3.
	Маємо UAW = 3.
	
Оцінимо варіанти використання шляхом аналізу кількості транзакцій:
·  ВВ «Створити мережу»	10д
·  ВВ «Приєднатися до мережі»	3д
·  ВВ «Профіль користувача: Авторизація та Регістрація»	7д
·  ВВ «Створити групи»	2д
·  ВВ «Спілкування у чаті»	7д
·  ВВ «Встановити улюблені додатки»	4д
·  ВВ «Відіслати запрошення до групи/мережі»	3д
·  ВВ «Обрати мережу за замовченням»	2д
·  ВВ «Відіслати запрошення до групи/мережі»	3д

Звідси, отримуємо фактор, що напряму впливає на розмір продукту:

               
                                               (2.1)
Таблиця 3.2 Знаходження факторів технічної складності
	Фактор 
	Опис 
	Вага 
	Пояснення 
	Оцінка 

	T1 
	Розподіленість системи 
	2 
	Інформує про потребу системи в розподілених обчисленнях 
	4

	T2 
	Час відгуку 
	1 
	Визначає ефективність системи з точки зору часу відгуку, потоку робіт тощо 
	4

	T3 
	Ефективність кінцевого користувача 
	1 
	Визначає ефективність користувача з точки зору його (її) сприйняття 
	2

	T4 
	Складність обробки 
	1 
	Визначає, чи будуть застосовуватись складні алгоритми для обробки даних 
	3





Продовження таблиці 3.2
	Фактор 
	Опис 
	Вага 
	Пояснення 
	Оцінка 

	T5 
	Фокус на повторному використанні коду 
	1 
	Визначає, чи будуть елементи коду системи використовуватись знову 
	2

	T6 
	Простота інсталяції 
	0,5 
	Визначає метод інсталяції та простоту інсталяції для кінцевого користувача, чи буде потреба в спеціалісті для інсталяції системи 
	2

	T7 
	Простота використання 
	0,5 
	Визначає узгодженість інтерфейсу користувача з його потребами 
	4

	T8 
	Портативність 
	2 
	Визначає, чи має застосування працювати в різних середовищах 
	1

	T9 
	Простота змін 
	1 
	Визначає, чи будуватиметься система в такий спосіб, щоб спростити її модифікації в майбутньому 
	3

	T10 
	Паралельні обчислення 
	1 
	Інформує, чи будуть мати в системі місце паралельні обчислення 
	4

	T11 
	Засоби захисту 
	1 
	Визначає чи потребуватиме система спеціальні засоби захисту даних чи системи 
	0

	T12 
	Доступ до третьої сторони 
	1 
	Визначає ступень використання системи зовнішніми системами або акторами 
	0

	T13 
	Потреби в спеціальному навчанні 
	1 
	Визначає, чи потрібно організувати тренінги для користувачів 
	1



Маємо:

			(2.2)

А також оцінимо фактори складності оточення:
Таблиця 3.3 Фактори складності оточення
	Фактор 
	Опис 
	Вага 
	Пояснення 
	Оцінка 

	F1 
	Знайомство з процесом розробки 
	1,5 
	Визначає, чи знайома команда з предметною областю та технічними аспектами вирішення проблеми клієнта. Особливу увагу слід приділити знанню методології, в якій виконується проект, а також знанню мов моделювання системи 
	4

	F2 
	Досвід подібних проектів 
	0,5 
	Загальна уява про досвід команди в розробці програмного забезпечення 
	4

	F3 
	Досвід об’єктно- орієнтованої розробки 
	1 
	Досвід в проектуванні об’єктно- орієнтованих застосувань, а також в підтримці засобів для розробки інформаційних систем 
	4

	F4 
	Досвідченість провідного аналітика 
	0,5 
	Здатності аналітика отримати вимоги від клієнта та знання щодо задач, які буде вирішувати система 
	4

	F5 
	Мотивація 
	1 
	Здатність команди займатись призначеною задачею 
	4

	F6 
	Стабільність вимог 
	2 
	Визначає, чи не будуть вимоги часто змінюватись 
	2

	F7 
	Часткова зайнятість працівників 
	-1 
	Визначає, наскільки великою є частка працівників часткової зайнятості 
	1

	F8 
	Складність мови програмування 
	-1 
	Визначає, наскільки складно вивчити мову програмування
	3



Складемо коефіцієнти:

				(2.3)
Складемо у кінцеву формулу:
 			(2.4)
Залишилось підрахувати загальний час розробки, враховуючи, що один UCP рівняється 20 годинам:
 			(2.5)
Складемо таблицю планування за допомогою Microsoft Project використовуючи отримані вище дані.

[image: ]Рисунок 3.4 –  Планування за допомогою Microsoft Project 
	На основі таблиці згенеруємо діаграму Ганта для нашого застосування. Отримана діаграма показує план виконання робіт протягом 545 годин. Але через не дуже вдале планування робіт і, у той же час, неможливість структурування роботи інакше, критичний шлях та критичні операції повністю збігаються з представленим вище виконання робіт, тому оптимізація часу роботи є неможливою.
[image: ]Рисунок 3.5 –  Діаграма Ганта
 3.5  [bookmark: __RefHeading___Toc9223_388911172] Аналіз ризиків

Ідентифікація ризиків: 
1. Неправильний тайм-менеджмент. 2. Відсутність умов, необхідних для роботи над проектом. 3. ПП не відповідає вимогам замовника. 4. Розробник захворів. 5. Втрата даних. 6. Неправильно спроектована архітектура. 7. Проблеми при інтеграції модулів. 8. Неправильний план проекту. 9. Втрата актуальності ПП. 10.  Складність програмної реалізації. 
Визначення рангів ризиків: 
На основі певного досвіду виконання проектів, ми можемо для кожного ризику визначити два показники: оцінка ймовірності і оцінка наслідків. Природно, що обидві величини будуть мати суб'єктивний характер. Далі, використовуючи матрицю вірогідності і наслідків ризику, ми можемо 
визначити ранг ризику (шляхом помноження двох, відомих нам величин). Нами буде використана наступна матриця: 
[image: ]
Рисунок 3.6 – Матриця імовірності та наслідків

В результаті, маємо таблицю 3.4. 

Таблиця 3.4 – Визначення рангу 
	Ризик
	Оцінка імовірності
	Оцінка наслідків
	Ранг

	Неправильний тайм-менеджмент
	2
	2
	4 (середній)

	Відсутність умов, необхідних для роботи над проектом
	1
	2
	2 (низький)

	ПП не відповідає вимогам замовника
	3
	3
	9 (високий)

	Ризик
	Оцінка імовірності
	Оцінка наслідків
	Ранг

	Розробник захворів
	1
	1
	1 (низький)

	Втрата даних
	1
	2
	2 (низький)

	Неправильно спроектована архітектура
	2
	3
	6 (високий)

	Проблеми при інтеграції модулів
	1
	2
	2 (низький)

	Неправильний план проекту
	3
	3
	9 (високий)

	Ризик
	Оцінка імовірності
	Оцінка наслідків
	Ранг

	Втрата актуальності ПП
	1
	3
	3 (середній)

	Складність програмної реалізації
	2
	2
	4 (середній)





В результаті, маємо 3 ризики із високим рангом:  
1) ПП не відповідає вимогам замовника (9).  Шляхи зниження ризиків: детальний опис усіх вимог, обговорення з замовником всіх вимог до проекту, з метою виявлення нечітких вимог, формулювати вимоги так, щоб вони були достатньо зрозумілими і до того ж мали однозначне трактування.
2) Неправильно спроектована архітектура (6). Шляхи зниження ризиків: вивчити всі аспекти архітектурних стилів, які використовуються, для кожного ВВ визначити послідовність кроків для досягнення кінцевої мети, проконсультуватися з експертом в області проектування архітектури. 
3) Неправильний план проекту (9). 
Шляхи зниження ризиків: закладати тимчасові буфери (після визначення критичного шляху), описувати вхідні і вихідні параметри для кожного завдання, з метою визначення залежності, проконсультуватися з експертом в області планування проекту. 


 3.6  [bookmark: __RefHeading___Toc9225_388911172]Висновки

У цьому розділі були визначені бізнес-вимоги, функціональні і нефункціональні вимоги, також були розглянуті існуючі аналоги. Було вирішено, що аналоги не задовольняють всім необхідним вимогам, що підтверджує необхідність в створенні проекту. 
Також було проведений детальний розбір необхідної кількості часу для розробки програмного продукту. За допомогою оцінки акторів визначено час розробки кожного з варіантів використання. Оцінка технічних факторів та оцінка зовнішніх факторів продемонстрували, що розробка програми займе приблизно 545 робочих годин.
З урахуванням усіх вимог та оцінок був сформований план розробки, в якому були перераховані всі етапи формування програми. Після чого була сформована діаграма Ганта для наочного виконання плану.

 4  [bookmark: __RefHeading___Toc12810011]ПРОЕКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ

 4.1  [bookmark: __RefHeading___Toc761_1909115090] Проектування архітектури системи

Діаграма компонентів дозволяє спроектувати архітектуру системи, поділивши її на компоненти та вказавши взаємозв’язок між ними. 

[image: ]
Рисунок 4.1 – Діаграма компонентів

 4.2  [bookmark: __RefHeading___Toc76_986642129]Проектування структури та організації класів 

Концептуальне проектування дозволяє сформувати уявлення щодо відносин між суб'єктами в предметній області та вказати на їх можливі зв'язки, що найкраще можна проілюструвати за допомогою діаграми концептуальних класів.
Діаграма класів - це тип діаграм, які частіше за все використовуються при моделюванні об’єктно-орієнтованих систем. Елементи діаграм класів пов’язані різними структурними зв’язками. Такі діаграми використовують для проектування словника системи чи кооперацій та систем. Вони являють собою стійке представлення розробленої моделі, на якій відображаються елементи системи: класи, їх відношення, інтерфейси, тощо. 

[image: ]
Рисунок 4.2 – Діаграма програмних класів

Класи контролю дозволяють реалізувати бажання замовника та отримати кінцевий результат.
Класи даних повинні структуровано зберігати отримані дані та надавати зручні інтерфейси для роботи з ними.
Та класи передачі даних забезпечують своєчасне отримання даних, трансляцію між компонентами цілісної інформації.

Спроектуємо такі класи:
userData, SavedData, UserProfile, Channel, View – класи даних;
ZeroTier SDK  – бібліотека для віртуалізації приватних мереж;
ConnectionHandler – опрацьовує різноманітні івенти у системі, приймає та відсилає запити;
UIController – контролер інтерфейсу, також опрацьовує дії користувача;
NetworkWrapper – здійснює роботу з API ZeroTier;
ChatHandler – здійснює управління групами(каналами) чату та повідомленнями;

	Розглянемо кожний з класів окремо:
	ConnectionHandler – даний клас створений для обробки усіх подій, що стосуються мережі, він оброблює отримані івенти як збоку системи, так і зі сторони мережі, та в залежності від контексту створює запити, передає дані, опрацьовує отримані події та вирішує як система повинна на них реагувати.
	NetworkWrapper – відповідає за взаємодію із бібліотекою для організації віртуальних мереж та гіпервізором, перетворює внутрішні запити системи стосовно наявного API, а також опрацьовує отримані події та передає їх до ConnectionHandler.
	ChatHandler – клас реалізує вбудований у додаток чат, розподіляє різноманітні бесіди по так званим “каналам” та опрацьовує повідомлення до/від активних користувачів обраної мережі. В зв’язку з наявною архітектурою та типом з’єднання, повідомлення можуть бути отримані лише користувачами, які на даний момент з’єднанні з мережею.
	SavedData – клас що оперує локальними даними — налаштуваннями, профілем користувача, обраними додатками, зберігає дані користувача у шифрованому виді, тощо.
	
 4.3  [bookmark: __RefHeading___Toc78_986642129]Опис функціональної поведінки системи
Використаємо діаграми взаємодії для того щоб встановити відносини між класами та хід реалізації взаємодій із діаграми прецедентів. За допомогою даних діаграм опишемо розроблені раніше варіанти взаємодії:Реєстрація; Авторизація; Створити мережу; Створити групу; Відіслати запрошення до групи; Приєднатися до мережі; Почати чат; Закріпити обрані додатки.
[image: ]Рисунок 4.3 — Діаграма взаємодії для прецеденту “Реєстрація”
	
	Дана взаємодія буде викликана у випадку, якщо користувач обирає пункт “Реєстрація” у головному меню. Після чого система надає вікно для вводу таких даних, як логін, пароль, повтор паролю, пошта. Коли користувач введе усі дані та погодиться з ними, додаток створить новий запис у SavedData щодо користувача та збереже дані.
[image: ]Рисунок 4.4 — Діаграма взаємодії для прецеденту  “Авторизація”
	Даний графік взаємодії описує авторизацію користувача. У даному випадку система перевірить збережені дані на достовірність, та за їх коректності відкриє головне меню програми.

[image: ]Рисунок 4.5 — Діаграма взаємодії для прецеденту “Додати до обраного”	

	Прецедент “Додати до обраного” реалізує додатковий функціонал системи, він дозволяє додавати посилення на обрані додатки, що може бути корисним у випадку, коли користувач часто використовує певний додаток саме у обраній мережі.


[image: ]Рисунок 4.6 — Діаграма взаємодії для прецеденту “Створити мережу”
	
Дана діаграма описує  важливий функціонал системи, а саме створення мережі. Для цього користувач обирає пункт меню “Створити мережу”, та вводить у нове вікно дані для даної мережі. Згодом, система опрацьовує введену інформацію та робить запит до ZeroTier сервісу, щодо створення нової мережі, використовуючи API токен, що вбудований у додаток. Якщо реєстрація була успішна, то система отримає відповідний івент та повідомить користувачу за допомогою повідомлення.

[image: ]	Рисунок 4.7 — Діаграма взаємодії для прецеденту “Приєднатися до мережі”
	Прецедент зображений на діаграмі вище описує реакцію системи на активацію прецеденту приєднання до існуючої мережі. В такому випадку користувач повинен надати ідентифікатор бажаної мережі, або вибрати його із збережених. Після чого ініціалізує передачу даних користувача до бібліотеки, щоб виконати з’єднання. В результаті система опрацьовує отриману подію і за відсутності помилок показує меню мережі для користувача та налаштовує її в ОС.
[image: ]Рисунок 4.8 — Діаграма взаємодії для прецеденту “Почати чат”
	Даний варіант використання описує яким чином система передає повідомлення, набране користувачем, до учасників мережі, що перебувають онлайн.
[image: ]Рисунок 4.9 — Діаграма взаємодії для прецеденту “Створити групу ”
Даний прецедент описує використання чату користувачем, а саме створення групи в обраній мережі, для спілкування з користувачами, що перебувають онлайн. Після створення групи, користувач може запросити учасників до неї, або вони можуть приєднатися за власним бажанням.
[image: ]

Рисунок 4.8 — Діаграма взаємодії для прецеденту “Запросити до групи”


 4.4  [bookmark: __RefHeading___Toc767_1909115090]Проектування структур даних
Розроблена програма оперує з багатьма видами даних, але у зв’язку з особливостями з’єднання (один до одного, відсутній сервер) інформація, що зберігається обмежена користувацькими налаштуваннями та персональними даними.
Налаштування програми зберігаються у файлі conf.ini у виді:
sizeX = Integer value 
sizeY = Integer value 
fullscreen = Boolean value 
rememberUser = Boolean value
fontSize = Integer value
Дані користувача — логін та пароль зберігаються у шифрованому виді за допомогою бібліотеки Tink - https://github.com/google/tink

 4.5  [bookmark: __RefHeading___Toc9227_388911172]Розробка інтерфейсу користувача

Для розробки інтерфейсу користувача було використано фреймворк Qt у зв’язку з мовою QML, що дозволяє створювати кросплатформені додатки.
Інтерфейс реалізуємо за допомогою Qt Widgets, попередньо для цього визначимо які меню потрібно реалізувати проаналізувавши вимоги:
Головне меню, меню логіну, чат меню,з’єднання з новою мережею, запрошення до групи, тощо.
Початкове меню дозволяє обрати користувачу між 3 пунктами: авторизацією, реєстрацію або виходом з додатку. Перші два варіанти викликають вікно діалогу для вводу даних.



[image: ]Рисунок 4.10 -  Меню логіну

Для обраних додатків у панелі меню було виділено 10 віджетів, на які ми прив’язуємо іконку обраного користувачем додатку та повний шлях до його запуску під час роботи програми. За умовчанням дані віджеті прозорі
[image: ]Рисунок 4.11 -  Приклад  зображення  обраного додатку




При активації пункту меню “Login” ми викликаємо діалог для авторизації користувача:
[image: ]Рисунок 4.12 -  Авторизація користувача

Якщо авторизація була успішна, ми опиняємось в головному меню:
[image: ]Рисунок 4.13 -  Робоче меню додатку

Головне меню знаходиться на окремому віджеті, який схований за умовчанням. Даний віджет показується лише після успішної авторизації або реєстрації. Всередині цього віджету занходиться композиція із різноманітних віджетів: список із мережами (активними та збереженими), віджет для окремими вкладками для кожної групи, котрий також містить у собі декілька елементів для зображення та зчитування тексту: текстовий параграф та текстове поле для вводу повідомлень.

 4.6  [bookmark: __RefHeading___Toc12810015]Висновки


В цьому розділі було візначено архітектурний шаблон для системи. Також була зображена діаграма класів із детальним описом атрибутів та операцій, а також їх взаємодія. Згодом було здійснено розробку інтерфейсу користувача та наведено графічні екземпляри різноманітних меню.

 5  [bookmark: __RefHeading___Toc12810016] ПРОГРАМНА РЕАЛІЗАЦІЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ

 5.1  [bookmark: __RefHeading___Toc12810017]Технології розробки

У розробці даного застосування була використана декомпозиція програми на множину компонентів, що були реалізовані із використанням різноманітних технологій:
а) інтерфейс користувача і контролер програми виповнений на фрейморку Qt, що дозволяє легко будувати юзер-інтерфейси та їх анімації;
б) дані щодо запущених застосувань ми дізнаємось у системи за допомогою бібліотеки написаної на мові С++, що використовує WinAPI;
в) отримані дані граматично розбираються  і завантажуються у формат JSON;
г) Python-орієнтована бібліотека перетворює дані із JSON в графічне представлення;
Qt - крос-платформовий інструментарій розробки програмного забезпечення мовою програмування C++. Дозволяє запускати написане за його допомогою ПЗ на більшості сучасних операційних систем, просто компілюючи текст програми для кожної операційної системи без зміни сирцевого коду. Містить всі основні класи, які можуть бути потрібні для розробки прикладного програмного забезпечення, починаючи з елементів графічного інтерфейсу й закінчуючи класами для роботи з мережею, базами даних, OpenGL, SVG і JSON. 
ZeroTier — безоплатна сучасна open-source бібліотека, що являє собою мережевий гіпервізор з власною реалізацією TCP/IP протоколу — IwIP. Він предоставляє користувачу (додатку, в нашому випадку) можливість створювати віртуальні приватні мережі з peer-to-peer з’єднанням та сучасним шифруванням. Для роботи з ZeroTier SDK розробляємий додаток використовує  ZeroTier API із попередньо згенерованим токеном.
	Tink – багатомовна кроссплатформна бібліотека для шифрування, її особливостями є простота використання та швидкість роботи.
Jenkins – сервіс для розгортання інфраструктури проекту, дозволяє реалізовувати постійний моніторинг, автоматизовані побудови проекту, тощо.
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Для розробки даного продукту була обрана методологія Agile. 
Agile  — клас методологій розробки програмного забезпечення, що базується на ітеративній розробці, в якій вимоги та розв'язки еволюціонують через співпрацю між багатофункціональними командами здатними до самоорганізації. Гнучка розробка — засіб для підвищення продуктивності розробників програмного забезпечення. 
Основним ефектом даної методології є її гнучкість, що досягається розподіленням всього процессу розробки на відрізки часу – sprint. 
На кожний sprint планується певний обсяг задач, що повинні бути оброблені за його час. Кожного дня цього відрізку часу відбувається “daily scrum meeting”, під час якого кожен із членів команди рапортує о його роботі за попередній день, чи має він якісь проблеми та що планує зробити сьогодні. 
Дана процедура сприяє чіткому розумінню актуальних проблем команди, її завантаженню, інформує кожного учасника о роботі інших членів команди.

Важливим моментом я створення оточення для розробки продукту згідно з постійними змінами — так зване continues integration, це дозволяє економити час розробникам та концентруватися на вирішенні актуальних завдань, в той час як якість продукту буде перевірятися автоматично — завдяки денним/нічним побудовам проекту, автоматичним юніт та компонент тестам. Найкраще для цього підходить платформа Jenkins, з дуже глибоким налаштуванням задач, можливістю створювати комплексні пайплайни, вести аналітику за допомогою графіків, повідомоляти про знайдені помилки на пошту, тощо.
Під час розробки даної роботи, був налаштований локальний jenkins сервер, та створено декілька задач для нього. Одна з них полягала у том, що кожна зміна до сховища Git викликала задачу для побудови цих змін та їх перевірку.
[image: ]
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На останньому етапі розробки програмного продукту, має бути проведено тестування для визначення і усунення можливих помилок.
Тестування програмного забезпечення - процес дослідження, випробування програмного продукту, який має на меті перевірку відповідності між реальною поведінкою програми і її очікуваним поведінкою на кінцевому наборі тестів, обраних певним чином.
Одиничне тестування, або модульне тестування - процес в програмуванні, що дозволяє перевірити на коректність одиниці вихідного коду, набори з одного або більше програмних модулів разом з відповідними даними, процедурами використання та обробки.
Ідея полягає в тому, щоб писати тести для кожної нетривіальною функції або методу. Це дозволяє досить швидко перевірити, чи не призвело чергову зміну коду до регресії, тобто до появи помилок в уже протестованих місцях програми, а також полегшує виявлення і усунення даних помилок.
Для тестування коду було використано фреймворк Google Test, що дозволяє тестувати кожний варіант у відокремленому середовищі – модульне тестування.
Також було проведено автоматичне тестування, що базується на скриптах мови Python та її бібліотеки для порівняння зображень – Pillow. Даний крок дав змогу протестувати графічний інтерфейс користувача та імітувати роботу із застосуванням.
Наведемо приклад одного сценарію тестування:
Таблиця 5.1 - Сценарії тестування
	№
	Сценарій
	Очікувана реакція
	Мета проведення тесту

	1
	Запустити застосування
	Поява інтерфейсу програми у новому вікні
	Перевірити початковий графічний інтерфейс

	2
	Авторизуватися
	Стане доступне головне меню програми та подальший функціонал
	Перевірити чи коректно додаток зберігає персональні дані користувача, та переходи між різним функціоналом системи.

	3
	Приєднатися до мережі
	Повідомлення про успішність з’єднання, у ОС з’явиться нова віртуальна мережа
	Перевірити головний функціонал системи - підключення до мережі та використання ZeroTier сервісів.
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Всі вимоги були виконані.
Таблиця 5.2 - Результати тестування
	№
	Сценарій
	Отримана реакція

	1
	Запустити застосування
	Було відкрито головне вікно програми

	2
	Авторизуватися
	Дані були перевірені та відкрито головне меню програми

	3
	Приєднатися до мережі
	Нове з’єдання встановлено успішно, можливе повноцінне використовування додатком та передачею даних у мережі.
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Перед розробкою програмного продукту була поставлена наступна мета: розширення функціонального покриття застосування, спрощення створення та управління приватними мережами. Проведемо порівняння:

Таблиця 5.3 - Тестування функціоналу
	Функції
	Дана система
	Hamachi
	SoftEthernet

	Якість шифрування даних
	90%
	75%
	80%

	Мінімальна кількість дій з боку користувача для виконання базового функціоналу (розглянемо приєднання до мережі)
	3 кроки
	4 кроки
	Більше 8 кроків

	Середній час встановлення з’єднання
	6с
	8с
	9с

	Максимальна кількість  одночасних  користувачів
	50
	5
	32



В результаті виконання системного тестування вдалося підтвердити реалізацію всього списку функцій.
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В даному розділі було описано сценарії тестування готового програмного продукту. Дані сценарії реалізовані за допомогою тестувального фреймворку дають можливість перевіряти актуальну кодову базу на працездатність.
Також в цьому розділі було перевірено критерії успішності проведеного дослідження, зроблена порівняльна характеристика та зроблена оцінка розробки програмного застосування та його доцільноссті.
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У дипломному проекті розглянуті питання спрощення процесів створення та управління приватними мережами, за допомогою інтеграції соціальних налаштувань у інтерфейс додатку -  каналів користувачів, які вирішуються інженерами-розробниками ПЗ.
Дослідимо та визначимо, яким чином вирішується питання охорони праці та безпеки у надзвичайних ситуаціях інжерами-розробниками. В даному випадку робоче місце розташовано у багатоповерхову офісному приміщенні, на 2 поверсі біля пожежного виходу. Територія офісу має обладнаний під’їзд для рятувальних служб.
Робітники представленої галузі мають ризики підпасти під вплив таких негативних виробничих факторів як: статичної електрики, уражень струмом при роботі з приладами на етапі активної розробки та налаштування, інфрачервоного світла, проблем з опорне-рухового апарату із-за недостатньої кількості перерв та зжатих термінів здачі роботи, тощо.
Охорона праці - це регульовна область, у якій викорситовуються система правових, соціально-економічних, організаційно-технічних, санітарно-гігієнічних і лікувально-профілактичних заходів та засобів, спрямованих на збереження життя, здоров'я і працездатності людини у процесі трудової діяльності. Вони організовуються за допомогою нормативних документів, що описуються безпечні умови праці та поведінки у надзвичайних умовах, наведених нижче:
· ДСН 3.3.6.042-99. Санітарні норми мікроклімату виробничих приміщень;
· ДСН 3.3.6.037-99. Санітарні норми виробничого шуму, ультразвуку та інфразвуку;
· НАПБ А.01.001-2015. Правила пожежної безпеки в Україні [4];
· ДСТУ 2293-99. Охорона праці. Терміни та визначення [3];
· НАПБ Б.03.001-2204. Типові норми належності вогнегасників;
· ДБН В.2.5-28-2006. Природне і штучне освітлення.
· НПАОП 0.00-1.28-10. Правила охорони праці при експлуатації ЕОМ;
Опираючись на праці правила, було проаналізовано робоче місце інженера-розробника програмного забезпечення з увагою на необхідні умови праці: рівня освітленості, вологості повітря, наявності і тривалості  перерв серед робочого дня, тощо. Також було розроблено рекомендації до поліпшення умов праці, що включаються в себе перелік установ, які будуть корисні для підвищення “пасивної” безпеки робочого місця: установка приладів контролю температури, термостати та зволожувачі повітря, резервні джерела енергії.

[bookmark: __RefHeading___Toc12810034]ВИСНОВОК

В результаті виконання кваліфікаційної роботи була розроблена інформаційна система  для організації віртуальних приватних мереж, що являє собою результат дослідження впливу інтерфейсу та елементів соціальної взаємодії на складність і ефективність використання додатком, а також на розширення можливої цільової аудиторії. 
Робота містить аналіз використаних технологій, проектування архітектури  із використанням  паттернів найкращих практик та прототипування зручного і простого інтерфейсу користувача. Також були розроблені функціональні та нефункціональні вимоги до даної системи, що дозволили розробити якісне технічне завдання та провести точне планування процесу розробки.
Розроблена програмна система експериментально підтвердила вплив на зручність використання, а в результаті дослідження було удосконалено норми та правила розробки інтерфейсу додатків для створення та адміністрації приватних мереж, було доказано ефективність впровадження соціальних елементів для розширення  цільової аудиторії та спрощення базових операцій користувача. А саме ріст показників ефективності інтерфейсу на 25%, а кількості максимальних користувачів  на 36% від найближчого конкуренту, 
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