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Анотація. Запропоновано модифікації методу категорійно-зонного вбудовування інформації в графічні ко-
нтейнери. Розроблені модифікації полягають у визначенні типу контрастності блоків зображення відповідно до 
запропонованого підходу; встановленні категорій блоків за рахунок псевдовипадкового методу накладання масок 
на блоки пікселів; контрольній перевірці вбудовування бітів повідомлення, за рахунок якої виключаються блоки, 
що не придатні для вбудовування. Описана програмна реалізація та експериментальне дослідження запропоно-
ваних модифікацій. 
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MODIFICATION OF CATEGORICAL-ZONE METHOD 
FOR DIGITAL WATERMARKS EMBEDDING 

Abstract. Modifications of the categorical-zone method for embedding information into image container were 
proposed. Designed modifications are to determine the image blocks contrast type in accordance with the proposed ap-
proach; categories blocks setting by pseudo-random method of masking pixel blocks; control check bits embedded mes-
sages through which excludes blocks which are not suitable for embedding. The software realization and experimental 
research of the proposed approach was described. 

Keywords: steganography, digital watermarks, data protection, data embedding, graphics stego-container 

К. В. Защелкин, канд. техн. наук, 
О. В. Губич 

МОДИФИКАЦИЯ КАТЕГОРИЙНО-ЗОННОГО МЕТОДА ВСТРАИВАНИЯ 
ЦИФРОВЫХ ВОДЯНЫХ ЗНАКОВ 

Аннотация. Предложены модификации метода категорийно-зонного встраивания информации в графи-
ческие контейнеры. Разработанные модификации заключаются в определении типа контрастности блоков 
изображения в соответствии с предложенным подходом; установке категорий блоков за счет псевдослучай-
ного метода наложения масок на блоки пикселей; контрольной проверке встраивания битов сообщения, за 
счет которой исключаются блоки, не пригодные для встраивания. Описана программная реализация и экспе-
риментальное исследование предложенных модификаций. 
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Вступ 
Одним з ефективних напрямів захисту інформа-

ції є цифрова стеганографія. Вона базується на вбудо-
вуванні даних одного виду в данні іншого виду [1], 
[2]. Цей підхід скриває факт наявності інформації, що 
захищається, в середовищі відкритого інформаційно-
го контейнера [3], [4]. 

В даній роботі дослідженню підлягає часто вико-
ристовуваний на практиці стеганографічний метод Да-
рмстедтера-Делейгла-Квісквотера-Макка [5], [6] (далі 
метод ДДКМ), який виконує приховування даних в 
просторову область растрового зображення. Метод до-
золяє досягнути компромісу між стійкістю стеганосис-
теми до спотворень, якістю вбудовування і обчислюва-
льною складністю. Цей метод оснований на класифіка-
ції блоків зображення, розбитті їх на контрастні зони та 
віднесенні певних ділянок блоків до деякої категорії.  

Метод ДДКМ складається с наступних чотирьох 
кроків. Кроки методу застосовуються до однієї колір-
ної компоненти повнокольорового зображення або до 
напівтонового зображення [7].  

© Защолкін К.В., Губич О.В., 2015 

Крок 1. Зображення розділюється на блоки, роз-

міром 8×8 пікселів.  
Крок 2. Пікселі блоків поділяються на групи, які 

мають приблизно однакову яскравість. Для цього ви-
конується класифікація блоків за типами контрасту: 
різко виражений контраст (в блоці можна розрізнити 
дві зони, розділені помітним стрибком яскравості), 
поступовий контраст (в блоці дві однорідні зони роз-
ділені ділянкою з поступовою зміною яскравості), 
шумовий контраст (яскравість пікселів блоку, розпо-
ділена подібно до випадкового шуму). На цьому кроці 
в залежності від типу контрасту пікселі поділяються 
на дві зони 1 та 2. 

Крок 3. Пікселі кожної з зон розбиваються на дві 
категорії (які зазвичай маркуються деякими літерами, 
наприклад A та Z), шляхом накладання двійкової мас-
ки на блоки пікселів. В результаті цього формується 
чотири комбінації зон та категорій (1A, 1Z, 2A, 2Z) до 
яких можна віднести пікселі блоку. 

Крок 4. Обчислюються середні значення інтен-
сивностей пікселів кожної зони за категоріями в бло-

ці: 
ZAZA 2211

,,, λλλλ . Кожна з груп пікселів для яких 
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обчислювалася середні інтенсивності має відповідно 

ZAZA
nnnn
2211

,,,  пікселів. Також обчислюються серед-

ні значення інтенсивностей пікселів відповідних зон 

без віднесення їх до конкретних категорій: 
1

Λ  та 2Λ . 

Вбудовування чергового розряду b повідомлен-
ня, що приховується (цифрового водяного знаку) по-
лягає в змінені значень пікселів блоку таким чином, 
щоб виконувалися наступні системи рівнянь: 
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де },{},2,1{,* ZAjiij ∈∈λ  – модифіковані середні зна-

чення груп пікселів; Е – рівень вбудовування, який 
впливає на ступінь достовірності витягування інфор-
мації з зображення та на ступінь спотворення зобра-
ження в результаті вбудовування в нього інформації. 

При зміні значень пікселів відповідно до систем 
(1), для мінімізації спотворення блоку зображення, 
необхідно забезпечити виконання наступних умов: 
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Співвідношення (2) забезпечують мінімальну зміну 
низькочастотних складових блоків за рахунок збере-
ження незмінними середніх значень пікселів в межах 
визначених зон. 

Мета роботи. Проведене дослідження практич-
ної реалізації метода ДДКМ дозволило виявити ряд 
проблем, які в сукупності знижують достовірність ви-
тягування інформації з зображення та підвищують 
ступінь спотворення зображення. Виходячи з цього 
мета даної роботи полягає в удосконаленні методу 
ДДКМ шляхом введення в нього модифікацій, які 
усувають зазначені проблеми. Далі в роботі описуєть-
ся природа виявлених проблем реалізації методу 
ДДКМ і підходи до їх усунення, які в сукупності, 
складають пропоноване удосконалення. 

Модифікація методу ДДКМ 
На другому кроці методу ДДКМ виконується 

класифікація блоків зображення за типами контрасту 
та розбиття множини пікселів блоків на групи з приб-
лизно однаковими значеннями. Ця процедура в оригі-
нальному методу описана недостатньо конкретно, що 
призводить до значних розходжень реальних резуль-
татів з теоретично очікуваними.  

При класифікації блоків пікселів за методом 
ДДКМ виділяють три типи контрасту на множині 
блоків пікселів: різко виражений контраст, при якому 
в блоці можна розрізнити дві зони, розділені поміт-
ним стрибком яскравості; поступовий контраст, при 
якому в блоці мають місце дві однорідні зони розді-
лені ділянкою з поступовою зміною яскравості; шу-
мовий (нечіткий) контраст при якому в блоці значен-
ня пікселів розподілені подібно до випадкового шуму. 

Складність такої класифікації обумовлена тим, 
що зони не обов’язково повинні бути утворені сусід-

німи пікселями блока зображення, а можуть бути 
фрагментовані по блоку. Враховуючи це, аналіз блоку 
виконується за допомогою функції F(i), що представ-
ляє собою відповідність відсортованих за зростанням 
значень яскравостей пікселів блоку та номерів піксе-
лів. Тип контрасту блока визначається шляхом аналізу 
крутизни функції F(i), яку позначають як S(i). Цей ана-
ліз виконується наступним шляхом. Нехай Smax – мак-
симальна крутизна функції F при i = α. Якщо Smax має 
значення менше визначеного порога крутизни T1, вва-
жається, що блок має шумовий контраст. Якщо ж  Smax 
перевищує поріг T1, блок має або поступовий, або різко 
виражений контраст. В останньому випадку для конк-
ретизації типу контрасту додатково визначають пара-
метри β+ та β– – індекси в найближчих околицях точки 
α (зліва та справа), які задовольняють нерівностям: 

S(α) – S(β+) > T2, S(α) – S(β–) > T2, (3) 
де T2 – другий визначений поріг крутизни функції S(i). 

Якщо тип контрасту різко виражений, то β+ ≈ α та 
β
– ≈ α. Якщо контраст поступовий, то інтервал [β+, β–] 

являє собою перехідну зону поступового контрасту. 
Віднесення пікселів блок до двох окремих груп (зон) 
визначається наступними правилами.  

Для поступового та різко вираженого контрастів: 
– якщо p(x, y) ≤ F(β–), то піксель p(x, y) належить 

до зони 1;  
– якщо p(x, y) ≥ F(β+), то піксель p(x, y) належить 

до зони 2;  
– якщо F(β–) < p(x, y) < F(β+), то піксель p(x, y) 

належить до перехідної зони.  
Для шумового контрасту пікселі розподіляють на 

дві зони наступним чином:  
– якщо p(x, y) < F(N2/2), то піксель p(x, y) нале-

жить до зони 1;  
– якщо p(x, y) > F(N2/2), то піксель p(x, y) нале-

жить до зони 2. 
В зазначених вище виразах N – розмірність квад-

ратних блоків, на які розбивається зображення при 
виконання методу. 

За визначенням етапів методу ДДКМ немає мо-
жливості точно виконати класифікацію блоків та ви-
ділення зон. Це випливає з того, що метод не вказує, 
які значення порогів T1 та T2 необхідно використову-
вати для певних типів зображень. В даній роботі зна-
чення порогу Т1 обрано за допомогою аналізу серії тес-
тових блоків шумового та поступового контрастів. При 
цьому значення порогу Т2 впливає на визначення пара-
метрів β

+ та β
–, тобто задає ширину зони перехідного 

контрасту. Пропонується наступна процедура аналізу. 
Якщо зона перехідного контрасту досить мала, вважа-
ємо, що контраст різко виражений. Для визначення до-
статності ширини зони поступового контрасту вво-
диться ще один параметр порогу Т3. Якщо ширина зони 
поступового контрасту менше Т3, то контраст блоку рі-
зко виражений, інакше контраст блоку поступовий.  

Для визначення значень порогів було використа-
но попередній аналіз зображення за допомогою кори-
стувацького пошуку характерних відмінностей між 
визначеними значеннями порогів Т1 та Т2 і реальними 
їх значеннями для конкретної ситуації. В даній роботі 
пропонується модифікація методу ДДКМ, шляхом 
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введення корекції в послідовність визначення типу 
контрасту блоків. Корекція відбувається за допомо-
гою експерта в якості якого виступає користувач про-
грамного забезпечення, що реалізує метод ДДКМ. Ек-
сперт повинен визначити, до якого типу контрасту ві-
дноситься блок зображення. Програмна реалізація за 
визначеним методом пропонує тип контрасту. Якщо 
експерт погоджується з запропонованим типом конт-
растності, то значення формальних параметрів класи-
фікації, обчислених за методом ДДКМ, залишається 
незмінним, інакше експерт самостійно визначає тип 
контрасту, а програмна реалізація обчислює та змінює 
значення параметрів. Принцип зміни значень порогів 
Т1 та Т2 наведено в табл. 1. 

1. Принцип визначення порогів T1 та T2 

Тип контрасту 

Дія Визначено  
методом 

Визначено  
користувачем 

Різко виражений Шумовий Збільшення Т1 

Різко виражений Перехідний Збільшення Т2 

Перехідний Шумовий Збільшення Т1 

Перехідний Різко виражений Зменшення Т2 

Шумовий 
Перехідний,  
різко виражений 

Зменшення Т1 

Шумовий Різко виражений Зменшення Т1 
 

Збільшення та зменшення значень порогів вико-
нується до досягнення значень, які забезпечують від-
несення блоку зображення до дійсного класу контрас-
ту. Відповідно до наведеного принципу було визначе-
но тип контрастності кожного пікселю блока зобра-
ження та здійснено розбивку пікселів на зони. Для 
шумового контрасту всі пікселі відносяться до пере-
хідної зони. Пікселі, яскравість яких нижче, ніж зна-
чення функції яскравості в точці β–, належать до пер-
шої зони, а пікселі, яскравість яких вище, ніж значен-
ня функції яскравості в точці β

+, належать до другої 
зони. Пікселі, яскравість яких потрапляє в проміжок 
між точками β

– та β
+, належать до перехідної зони. 

Для різко вираженого контрасту пікселі розбиваються 
на зони аналогічно перехідному контрасту, але без 
перехідної зони, оскільки β+ ≈ α та β– ≈ α.  

Можна відзначити ще одну проблему викорис-
тання методу ДДКМ. При вбудовуванні інформації в 
блоки зображення часто має місце ситуація, при якій 
для деяких блоків зображення після модифікації сере-
дніх значень яскравостей окремі зони зникають, тобто 
кількість пікселів в них дорівнює nij = 0. Через це на 
етапі витягування інформації з таких блоків отриму-
ються недостовірні значення. Для усунення цієї про-
блеми пропонується на етапі вбудовування аналізува-
ти кількість пікселів у змінених зонах. У випадку, як-
що складається ситуація, що зона в результаті моди-
фікації не містить жодного пікселя, пропонується 
вважати блок непридатним для вбудовування і біт 
приховуваної інформації вбудовувати в наступний 
блок зображення. При витягуванні інформації з блоку 
аналогічно перевіряється значення nij, якщо воно дорі-
внює нулю, то відповідний блок пропускається і не ви-
користовується для отримання прихованої інформації. 

Після розбивки на зони метод ДДКМ реалізує 
вбудовування біта в блок зображення шляхом моди-
фікації певних характеристик зон. Ця модифікація по-
лягає в розбивці зони на дві категорії (A та Z). Для 
цього на блоки зображення накладаються двійкові ма-
ски. Для забезпечення стійкості контейнера до атак в 
запропонованій модифікації метода було визначено 
обирати генерацію масок через використання генера-
тора псевдовипадкових чисел. Для ініціалізації генера-
тора використовується зерно, що представляє собою 
будь-яке число. Зерно генератора в цьому випадку є 
частиною ключа для витягування інформації з зобра-
ження. Саме генератор псевдовипадкових чисел, ініці-
алізований значенням ключа (зерна), формує маски, що 
накладаються на блок і ділять останній на дві категорії.  

Програмна реалізація та експериментальне 
дослідження запропонованих модифікацій метода 
Для експериментального дослідження запропонова-
них модифікацій метода ДДКМ було розроблено про-
грамне забезпечення, яке виконує вбудовування да-
них згідно з класичною версію метода та відповідно 
до запропонованих модифікацій. У середовищі розро-
бленого програмного забезпечення були проведені 
експерименти по зіставленню теоретично очікуваних 
результатів запропонованих модифікацій з практич-
ними результатами.  

Матеріалом для експерименту став набір зі ста  
растрових зображень, що відрізняються: природою їх 
походження (фотознімки та синтетичні зображення); 
характерними областями зображення (різкі перепади 
контрастності, суцільна заливка) та розмірами. Ре-
зультати експерименту оцінювалися у вигляді насту-
пних параметрів: наявність похибок при витягуванні 
інформації; розходження заповненого зображення-
контейнера в порівнянні з зображенням-оригіналом. 

В ході експерименту проводилось вбудовування 
інформації в вибрані зображення відповідно до визна-
чених типів контрастності за класичним та модифіко-
ваним визначенням порогів Т1 та Т2. Повідомлення 
для вбудовування в зображення являло собою послі-
довність з вісімдесяти випадково вибраних символів, 
що генерувалось на кожному кроці експерименту. 

В результаті експерименту біло визначено, що при 
підборі оптимальних значень порогів за допомогою ко-
ристувача (розробленого програмного забезпечення) на 
етапі витягуванні повідомлення з зображання було 
отримано менший відсоток похибок. В якості величини, 
що характеризує кількість похибок застосовувалась кі-
лькість двійкових розрядів, на яких при витягання вбу-
дованого повідомлення мало місце розходження з перві-
сним значенням повідомлення. Так при вбудовуванні 
інформації з неоптимальним підбором значень порогів 
для різних типів зображення, повідомлення, що витягу-
валось, мало в середньому по сукупності експеримента-
льних зображень 2,68 % помилок. А при підборі опти-
мальних значень порогів користувачем, за допомогою 
розробленого програмного забезпечення, відповідно 
1,23 % помилок. Крім того слід зазначити, що для синте-
тичних зображень з великою долею областей, які мають 
плавні переходи відтінків, зменшення долі помилок було 
виражене менше ніж для фото реалістичних зображень, 
що мали велику кількість дрібних деталей. 
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Суть експерименту для визначення розходження 
зображення-контейнера в порівнянні з зображенням-
оригіналом полягала в наступному: для визначеного 
типу зображень було проведено вбудовування пові-
домлення з використанням статичної та псевдовипад-
кової розбивки зон на категорії. Порівняння двох зо-
бражень здійснювалось за нормованою середньою аб-
солютною різницею NAD [8], яка вказує ступінь від-
мінності між вихідним контейнером (оригіналом) і 
контейнером зі вбудованими даними: 
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де 
yx

C
,

 – значення пікселю з координатами (х, у) в пе-

рвісному зображенні;
yx

S
,

 – значення відповідного пі-

кселю в результуючому зображенні; row (C) – кіль-
кість рядків пікселів зображення; cols (C) – кількість 
стовбців пікселів зображення. 

В результаті експерименту отримали, що при вбу-
довуванні інформації зі статичним розподілом масок, 
середнє значення NAD = 12,03·10-3, а при псевдовипад-
кових масках середнє значення NAD = 10,57·10-3. Від-
повідно при псевдовипадковому розподіленні масок 
розходження з оригіналом складає менше значення, 
ніж при статичному задаванні масок. 

Висновки. В роботі запропоновано модифікації 
методу категорійно-зонного вбудовування інформації в 
графічні контейнери. Розроблені модифікації поляга-
ють у визначенні типу контрастності блоків зображен-
ня за запропонованим підходом; визначенні категорій 
блоків за рахунок псевдовипадкового методу накла-
дання масок на блоки пікселів; контрольній перевірці 
вбудовування бітів повідомлення, за рахунок якої ви-
ключаються блоки, що не придатні для вбудовування. 
Описана програмна реалізація та експериментальне 
дослідження запропонованих модифікацій. Проведене 
експериментальне дослідження показало доцільність 
використання запропонованих модифікацій методу в 
практичному застосуванні. 
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