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ɄɈɉȱɘȼȺɇɇə ȱ ɆɈȾɂɎȱɄȺɐȱȲ 
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Ɋɨɡɝɥɹɞɚɸɬɶɫɹ ɫɢɫɬɟɦɢ ɡɚɯɢɫɬɭ ɜɟɛ-ɫɰɟɧɚɪɿʀɜ, ɳɨ ɞɨɡɜɨɥɹɸɬɶ ɜɢɹɜɢɬɢ ɡɥɨɜɦɢɫɧɿ 
ɤɨɞɢ ɿ ɡɚɯɢɫɬɢɬɢ ɜɟɛ-ɫɚɣɬɢ ɜɿɞ ɤɨɩɿɸɜɚɧɧɹ ɿɧɮɨɪɦɚɰɿʀ ɲɥɹɯɨɦ ɮɿɥɶɬɪɚɰɿʀ ɞɚɧɢɯ. 
ɉɨɛɭɞɨɜɚɧɿ ɿɧɫɬɪɭɦɟɧɬɢ ɡ ɜɢɤɨɪɢɫɬɚɧɧɹɦ ɦɟɯɚɧɿɡɦɭ BEEP ɜ ɛɪɚɭɡɟɪɚɯ ɞɨɡɜɨɥɹɸɬɶ 
ɫɩɪɨɫɬɢɬɢ ɡɚɫɬɨɫɭɜɚɧɧɹ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɭ ɜɟɛ-ɫɰɟɧɚɪɿɹɯ, ɩɪɢɱɨɦɭ ɡɦɿɧɚ ɦɟɪɟɠɟɜɢɯ 
ɫɟɪɜɿɫɿɜ ɜɢɦɚɝɚє ɦɿɧɿɦɚɥɶɧɢɯ ɡɭɫɢɥɶ. 

Ʉɥɸɱɨɜɿ ɫɥɨɜɚ: ɩɨɥɿɬɢɤɚ ɛɟɡɩɟɤɢ, ɜɟɛ-ɫɰɟɧɚɪɿɣ, ɦɟɯɚɧɿɡɦ BEEP, ɮɭɧɤɰɿɹ 
ɜɿɞɫɥɿɞɤɨɜɭɜɚɧɧɹ 

ɉɨɫɬɚɧɨɜɤɚ ɩɪɨɛɥɟɦɢ 

ɋɢɫɬɟɦɚ ɡɚɯɢɫɬɭ ɩɨɜɢɧɧɚ ɛɭɬɢ ɛɚɝɚɬɨɪɿɜɧɟɜɨɸ ɿ ɛɭɞɭɜɚɬɢɫɹ ɜɿɞɩɨɜɿɞɧɨ ɞɨ 
ɧɟɨɛɯɿɞɧɨɝɨ ɪɿɜɧɹ ɫɬɿɣɤɨɫɬɿ ɫɢɫɬɟɦɢ ɜ ɰɿɥɨɦɭ. Ⱦɥɹ ɧɚɞɿɣɧɨɝɨ ɡɚɯɢɫɬɭ ɧɟɨɛɯɿɞɧɨ ɪɨɡ-
ɩɨɞɿɥɢɬɢ ɮɭɧɤɰɿʀ ɦɿɠ ɰɢɦɢ ɪɿɜɧɹɦɢ ɬɚɤ, ɳɨɛ ɡɞɿɣɫɧɸɜɚɥɨɫɹ ɞɭɛɥɸɜɚɧɧɹ ɮɭɧɤɰɿɣ 
ɡɚɯɢɫɬɭ ɿ ɜɿɞɛɭɜɚɥɚɫɹ ɤɨɦɩɟɧɫɚɰɿɹ ɧɟɞɨɥɿɤɿɜ ɨɞɧɨɝɨ ɪɿɜɧɹ ɿɧɲɢɦ. Ʉɪɢɩɬɨɝɪɚɮɿɱɧɢɣ 
ɡɚɯɢɫɬ ɩɨɬɪɿɛɧɨ ɡɚɛɟɡɩɟɱɭɜɚɬɢ ɧɚ ɜɫɿɯ ɜɟɪɯɧɿɯ ɪɿɜɧɹɯ, ɩɪɨɬɟ ɣɨɝɨ ɡɚɫɬɨɫɭɜɚɧɧɹ ɦɚє 
ɜɿɞɩɨɜɿɞɚɬɢ ɩɟɪɟɞɛɚɱɭɜɚɧɢɦ ɡɚɝɪɨɡɚɦ. Ɉɫɤɿɥɶɤɢ ɡɚɝɚɥɶɧɿ ɜɢɬɪɚɬɢ ɧɚ ɡɚɯɢɫɬ ɜɟɥɢɤɿ, ɬɨ ɜ 
ɩɟɪɲɭ ɱɟɪɝɭ ɩɨɬɪɿɛɧɨ ɩɿɞɫɢɥɢɬɢ ɣɨɝɨ ɫɥɚɛɤɿ ɟɥɟɦɟɧɬɢ. 

Ⱥɧɚɥɿɡ ɫɥɚɛɤɢɯ ɦɿɫɰɶ ɩɪɢ ɫɤɚɧɭɜɚɧɧɿ ɧɚ ɦɟɪɟɠɟɜɨɦɭ ɪɿɜɧɿ ɞɨɩɨɦɨɠɟ ɜɢɹɜɢɬɢ 
ɫɟɪɣɨɡɧɿ ɧɟɞɨɥɿɤɢ, ɡɨɤɪɟɦɚ ɧɟɩɪɚɜɢɥɶɧɨ ɫɤɨɧɮɿɝɭɪɨɜɚɧɿ ɦɿɠɦɟɪɟɠɟɜɿ ɟɤɪɚɧɢ ɚɛɨ ɜɪɚɡ-
ɥɢɜɨɫɬɿ ɜɟɛ-ɫɟɪɜɟɪɚ, ɹɤɿ ɦɨɠɭɬɶ ɫɩɪɨɜɨɤɭɜɚɬɢ ɩɨɬɟɧɰɿɣɧɭ ɡɚɝɪɨɡɭ ɿ ɞɨɡɜɨɥɢɬɢ ɡɥɨɜɦɢɫ-
ɧɢɤɚɦ ɩɪɨɧɢɤɧɭɬɢ ɜ ɫɢɫɬɟɦɭ ɡɚɯɢɫɬɭ. ɋɤɚɧɭɜɚɧɧɹ ɧɚ ɦɟɪɟɠɟɜɨɦɭ ɪɿɜɧɿ ɡɚɛɟɡɩɟɱɭє 
ɲɜɢɞɤɢɣ ɿ ɞɟɬɚɥɶɧɢɣ ɚɧɚɥɿɡ ɦɟɪɟɠɟɜɨʀ ɿɧɮɪɚɫɬɪɭɤɬɭɪɢ ɨɪɝɚɧɿɡɚɰɿʀ ɹɤ ɡɡɨɜɧɿ, ɬɚɤ ɿ 
ɡɫɟɪɟɞɢɧɢ. 

Ⱥɧɚɥɿɡ ɨɫɬɚɧɧɿɯ ɞɨɫɥɿɞɠɟɧɶ ɿ ɩɭɛɥɿɤɚɰɿɣ 

ɇɚɣɛɿɥɶɲ ɧɟɛɟɡɩɟɱɧɢɦɢ є ɜɪɚɡɥɢɜɨɫɬɿ ɩɪɨɟɤɬɭɜɚɧɧɹ, ɹɤɿ ɜɢɹɜɥɹɸɬɶɫɹ ɬɚ ɭɫɭɜɚ-
ɸɬɶɫɹ ɡ ɜɟɥɢɤɢɦɢ ɬɪɭɞɧɨɳɚɦɢ. ȼɪɚɡɥɢɜɿɫɬɶ ɩɪɢɬɚɦɚɧɧɚ ɚɥɝɨɪɢɬɦɭ, ɬɨɦɭ ɧɚɜɿɬɶ ɞɨɫɤɨ-
ɧɚɥɚ ɣɨɝɨ ɪɟɚɥɿɡɚɰɿɹ ɧɟ ɞɨɡɜɨɥɹє ɭɧɢɤɧɭɬɢ ɡɚɤɥɚɞɟɧɨʀ ɡɚɝɪɨɡɢ. ȱɦɿɬɚɰɿɹ ɚɬɚɤ ɧɟ ɡɚɜɠɞɢ 
ɦɨɠɧɚ ɪɟɚɥɿɡɭɜɚɬɢ. Ɍɚɤɿ ɜɢɩɚɞɤɢ ɦɨɠɧɚ ɪɨɡɞɿɥɢɬɢ ɧɚ ɞɜɿ ɤɚɬɟɝɨɪɿʀ: ɫɢɬɭɚɰɿʀ, ɜ ɹɤɢɯ 
ɩɪɨɝɪɚɦɚ ɩɪɢɡɜɨɞɢɬɶ ɞɨ ɜɿɞɦɨɜɢ ɜ ɨɛɫɥɭɝɨɜɭɜɚɧɧɿ ɜɭɡɥɚ ɚɛɨ ɦɟɪɟɠɿ, ɿ ɫɢɬɭɚɰɿʀ, ɜ ɹɤɢɯ 
ɧɟ ɦɨɠɟ ɩɪɨɜɨɞɢɬɢɫɶ ɚɬɚɤɚ ɜ ɦɟɪɟɠɿ. ȼ ɰɶɨɦɭ ɜɢɩɚɞɤɭ ɦɨɠɧɚ ɫɤɨɪɢɫɬɚɬɢɫɹ ɫɢɫɬɟɦɨɸ 
ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ ɧɚ ɪɿɜɧɿ ɨɩɟɪɚɰɿɣɧɨʀ ɫɢɫɬɟɦɢ, ɚɝɟɧɬɢ ɹɤɨʀ ɜɫɬɚɧɨɜɥɸɸɬɶɫɹ ɧɚ 
ɤɨɠɟɧ ɤɨɧɬɪɨɥɶɨɜɚɧɢɣ ɜɭɡɨɥ ɿ ɩɪɨɜɨɞɹɬɶ ɜɫɿ ɩɟɪɟɜɿɪɤɢ ɥɨɤɚɥɶɧɨ. Ⱦɥɹ ɜɢɪɿɲɟɧɧɹ ɰɿєʀ 
ɩɪɨɛɥɟɦɢ ɞɟɹɤɿ ɤɨɦɩɚɧɿʀ-ɜɢɪɨɛɧɢɤɢ ɩɪɨɩɨɧɭɸɬɶ ɤɨɪɢɫɬɭɜɚɱɚɦ ɞɟɤɿɥɶɤɚ ɫɢɫɬɟɦ ɚɧɚɥɿɡɭ 
ɡɚɯɢɳɟɧɨɫɬɿ, ɳɨ ɩɪɚɰɸɸɬɶ ɧɚ ɜɫɿɯ ɜɤɚɡɚɧɢɯ ɜɢɳɟ ɪɿɜɧɹɯ − ɦɟɪɟɠɟɜɨɦɭ, ɫɢɫɬɟɦɧɨɦɭ ɿ 
ɩɪɢɤɥɚɞɧɨɦɭ. ɋɭɤɭɩɧɿɫɬɶ ɰɢɯ ɫɢɫɬɟɦ ɞɨɡɜɨɥɹє ɡ ɜɢɫɨɤɢɦ ɫɬɭɩɟɧɟɦ ɟɮɟɤɬɢɜɧɨɫɬɿ 
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ɜɢɡɧɚɱɢɬɢ ɦɚɣɠɟ ɜɫɿ ɜɿɞɨɦɿ ɜɪɚɡɥɢɜɨɫɬɿ. 
Ɂɨɤɪɟɦɚ, ɤɨɦɩɚɧɿɹ IЧЭОrЧОЭ SОМЮrТЭв SвsЭОЦs ɩɪɨɩɨɧɭє ɫɿɦɟɣɫɬɜɨ SAFEsuite, ɳɨ 

ɫɤɥɚɞɚєɬɶɫɹ ɡ ɱɨɬɢɪɶɨɯ ɫɤɚɧɟɪɿɜ: Internet Scanner, Sвstem Scanner, Securitв Manager ɿ 
Database Scanner Д1Ж. ɇɚ ɫɶɨɝɨɞɧɿɲɧɿɣ ɞɟɧɶ ɰɟ єɞɢɧɚ ɤɨɦɩɚɧɿɹ, ɹɤɚ ɩɪɨɩɨɧɭє ɫɢɫɬɟɦɢ 
ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ, ɳɨ ɮɭɧɤɰɿɨɧɭɸɬɶ ɧɚ ɜɫɿɯ ɬɪɶɨɯ ɪɿɜɧɹɯ ɿɧɮɨɪɦɚɰɿɣɧɢɯ ɿɧɮɪɚ-
ɫɬɪɭɤɬɭɪ. ȱɧɲɿ ɤɨɦɩɚɧɿʀ ɩɪɨɩɨɧɭɸɬɶ ɞɜɚ ɚɛɨ ɨɞɢɧ ɫɤɚɧɟɪ (Netаork Associates, NetSonar 
ɬɚ ɿɧ.) Д2Ж. 

Ʉɨɦɩɚɧɿɹ CТsМШ ɩɪɨɩɨɧɭє ɬɿɥɶɤɢ ɫɢɫɬɟɦɭ ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ ɧɚ ɪɿɜɧɿ ɦɟɪɟɠɿ ɿ 
ɩɨɞɿɥɹє ɜɫɿ ɜɪɚɡɥɢɜɨɫɬɿ ɧɚ ɞɜɚ ɤɥɚɫɢ: ɩɨɬɟɧɰɿɣɧɿ, ɳɨ ɜɢɩɥɢɜɚɸɬɶ ɡ ɩɟɪɟɜɿɪɨɤ ɡɚɝɨɥɨɜɤɿɜ 
ɿ ɬɚɤ ɡɜɚɧɢɯ ɚɤɬɢɜɧɢɯ «ɩɿɞɲɬɨɜɯɭɜɚɧɶ» (ЧЮНРО) ɫɟɪɜɿɫɭ ɚɛɨ ɚɧɚɥɿɡɨɜɚɧɨɝɨ ɜɭɡɥɚ. ɉɨɬɟɧ-
ɰɿɣɧɚ ɜɪɚɡɥɢɜɿɫɬɶ ɦɨɠɟ ɿɫɧɭɜɚɬɢ ɜ ɫɢɫɬɟɦɿ, ɩɪɨɬɟ ɚɤɬɢɜɧɿ ɩɟɪɟɜɿɪɤɢ ɡɨɧɞɭɜɚɧɧɹ ɧɟ 
ɩɿɞɬɜɟɪɞɹɬɶ ʀʀ; ɩɿɞɬɜɟɪɞɠɟɧɿ − ɜɢɹɜɥɟɧɿ ɬɚ ɿɫɧɭɸɱɿ ɧɚ ɚɧɚɥɿɡɨɜɚɧɨɦɭ ɯɨɫɬɿ. 

ȼɿɞɦɿɧɧɿɫɬɶ ɦɿɠ ɫɢɫɬɟɦɚɦɢ CвberCop Scanner ɿ Internet Scanner ɩɨɥɹɝɚє ɜ ɬɨɦɭ, ɳɨ 
ɪɨɡɪɨɛɧɢɤɢ ɡ ІAI ɧɟ ɞɨɞɚɸɬɶ ɜ ɫɜɨɸ ɫɢɫɬɟɦɭ ɩɟɪɟɜɿɪɤɭ, ɹɤɳɨ ɧɟ ɜɩɟɜɧɟɧɿ ɭ ʀʀ ɟɮɟɤ-
ɬɢɜɧɨɫɬɿ. ȼ ɬɨɣ ɠɟ ɱɚɫ ɪɨɡɪɨɛɧɢɤɢ ISS ɰɟ ɪɨɛɥɹɬɶ ɧɚɜɿɬɶ ɬɨɞɿ, ɤɨɥɢ ɩɟɪɟɜɿɪɤɚ ɡɧɚɯɨɞɢɬɶ 
ɜɪɚɡɥɢɜɿɫɬɶ ɡ ɩɟɜɧɨɸ ɬɨɱɧɿɫɬɸ. ɉɿɫɥɹ ɜɢɩɭɫɤɭ ɫɢɫɬɟɦɢ ɜɿɞɛɭɜɚєɬɶɫɹ ɩɨɜɟɪɧɟɧɧɹ ɞɨ ɪɨɡ-
ɪɨɛɥɟɧɢɯ ɩɟɪɟɜɿɪɨɤ, ʀɯ ɩɨɤɪɚɳɟɧɧɹ, ɞɨɞɚɜɚɧɧɹ ɧɨɜɢɯ ɦɟɯɚɧɿɡɦɿɜ ɡɞɿɣɫɧɟɧɧɹ ɩɟɪɟɜɿɪɨɤ 
ɞɥɹ ɩɿɞɜɢɳɟɧɧɹ ɞɨɫɬɨɜɿɪɧɨɫɬɿ. ɇɟ ɜɫɿ ɩɟɪɟɜɿɪɤɢ, ɪɨɡɪɨɛɥɟɧɿ ɜ ɥɚɛɨɪɚɬɨɪɿɹɯ, ɮɭɧɤɰɿɨɧɭ-
ɸɬɶ ɧɚɥɟɠɧɢɦ ɱɢɧɨɦ. ɇɚ ɰɟ ɦɨɠɭɬɶ ɜɩɥɢɜɚɬɢ ɬɚɤɿ ɮɚɤɬɨɪɢ: 

 ɨɫɨɛɥɢɜɨɫɬɿ ɤɨɧɮɿɝɭɪɚɰɿʀ ɫɢɫɬɟɦɢ ɤɨɪɢɫɬɭɜɚɱɚ; 
 ɦɟɬɨɞ, ɹɤɢɦ ɛɭɥɨ ɫɤɨɦɩɿɥɶɨɜɚɧɨ ɞɨɦɟɧ ɚɛɨ ɫɟɪɜɿɫ; 
 ɩɨɦɢɥɤɢ ɜɿɞɞɚɥɟɧɨʀ ɫɢɫɬɟɦɢ ɬɚ ɿɧɲɟ. 
ȼ ɬɚɤɢɯ ɜɢɩɚɞɤɚɯ ɚɜɬɨɦɚɬɢɱɧɚ ɩɟɪɟɜɿɪɤɚ ɦɨɠɟ ɩɪɨɩɭɫɬɢɬɢ ɜɪɚɡɥɢɜɿɫɬɶ, ɹɤɚ ɥɟɝɤɨ 

ɜɢɡɧɚɱɚєɬɶɫɹ ɜɪɭɱɧɭ ɿ ɦɨɠɟ ɛɭɬɢ ɲɢɪɨɤɨ ɪɨɡɩɨɜɫɸɞɠɟɧɚ ɭ ɛɚɝɚɬɶɨɯ ɫɢɫɬɟɦɚɯ. 

Ɇɟɬɚ ɞɨɫɥɿɞɠɟɧɧɹ 

Ɇɟɪɟɠɟɜɢɣ ɫɤɚɧɟɪ ɩɨɜɢɧɟɧ ɛɭɬɢ ɩɟɪɲɢɦ ɿɧɫɬɪɭɦɟɧɬɨɦ, ɳɨ ɜɢɤɨɪɢɫɬɨɜɭєɬɶɫɹ ɭ 
ɩɪɨɰɟɫɿ ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ ɫɰɟɧɚɪɿʀɜ ɿ ɩɨɜɢɧɟɧ ɡɚɛɟɡɩɟɱɭɜɚɬɢ ɲɜɢɞɤɢɣ ɨɝɥɹɞ ɡɚɝɪɨɡ, 
ɹɤɿ ɩɨɬɪɟɛɭɸɬɶ ɭɜɚɝɢ. Ⱦɥɹ ɡɚɛɟɡɩɟɱɟɧɧɹ ɡɚɯɢɫɬɭ ɜɿɞ ɦɨɞɢɮɿɤɚɰɿɣ ɜɟɛ-ɫɰɟɧɚɪɿʀɜ ɧɟɨɛɯɿɞ-
ɧɨ ɡɚɩɪɨɩɨɧɭɜɚɬɢ ɦɟɯɚɧɿɡɦ ɜɛɭɞɨɜɚɧɨʀ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɜ ɛɪɚɭɡɟɪɿ. 

Ɉɫɧɨɜɧɚ ɱɚɫɬɢɧɚ 

Ɇɟɪɟɠɚ ɫɤɥɚɞɚєɬɶɫɹ ɿɡ ɤɚɧɚɥɿɜ ɡɜ’ɹɡɤɭ, ɜɭɡɥɿɜ, ɫɟɪɜɟɪɿɜ, ɪɨɛɨɱɢɯ ɫɬɚɧɰɿɣ, ɩɪɢɤɥɚɞ-
ɧɨɝɨ ɿ ɫɢɫɬɟɦɧɨɝɨ ɩɪɨɝɪɚɦɧɨɝɨ ɡɚɛɟɡɩɟɱɟɧɧɹ, ɛɚɡ ɞɚɧɢɯ ɿ ɬ.ɞ. ȼɫɿ ɰɿ ɤɨɦɩɨɧɟɧɬɢ ɩɨɬɪɟ-
ɛɭɸɬɶ ɨɰɿɧɤɢ ɟɮɟɤɬɢɜɧɨɫɬɿ ʀɯɧɶɨɝɨ ɡɚɯɢɫɬɭ. Ɂɚɫɨɛɢ ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ ɚɧɚɥɿɡɭɸɬɶ 
ɦɟɪɟɠɭ ɿ ɡɞɿɣɫɧɸɸɬɶ ɩɨɲɭɤ «ɫɥɚɛɤɢɯ» ɦɿɫɰɶ, ɨɛɪɨɛɥɹɸɬɶ ɨɬɪɢɦɚɧɿ ɪɟɡɭɥɶɬɚɬɢ ɿ 
ɫɬɜɨɪɸɸɬɶ ɪɿɡɧɨɝɨ ɪɨɞɭ ɡɜɿɬɢ. Ⱦɨ ɩɪɨɛɥɟɦ, ɳɨ ɿɞɟɧɬɢɮɿɤɭɸɬɶɫɹ ɫɢɫɬɟɦɚɦɢ ɚɧɚɥɿɡɭ 
ɡɚɯɢɳɟɧɨɫɬɿ, ɧɚɥɟɠɚɬɶ: 

 «ɥɸɤɢ» ɜ ɩɪɨɝɪɚɦɚɯ (back-door) ɿ ɩɪɨɝɪɚɦɢ ɬɢɩɭ «ɬɪɨɹɧɫɶɤɢɣ ɤɿɧɶ»; 
 «ɫɥɚɛɤɿ» ɩɚɪɨɥɿ; 
 ɱɭɬɥɢɜɿɫɬɶ ɞɨ ɩɪɨɧɢɤɧɟɧɧɹ ɡ ɧɟɡɚɯɢɳɟɧɢɯ ɫɢɫɬɟɦ; 
 ɧɟɩɪɚɜɢɥɶɧɟ ɧɚɥɚɲɬɭɜɚɧɧɹ ɦɟɪɟɠɟɜɢɯ ɟɤɪɚɧɿɜ, ɜɟɛ-ɫɟɪɜɟɪɿɜ ɿ ɛɚɡ ɞɚɧɢɯ ɬɚ ɿɧ. 
Ɍɟɯɧɨɥɨɝɿɹ ɚɧɚɥɿɡɭ ɡɚɯɢɳɟɧɨɫɬɿ є ɞɿєɜɢɦ ɦɟɬɨɞɨɦ ɪɟɚɥɿɡɚɰɿʀ ɩɨɥɿɬɢɤɢ ɦɟɪɟɠɟɜɨʀ 

ɛɟɡɩɟɤɢ ɩɪɨɬɢ ɩɨɪɭɲɟɧɧɹ ɡɡɨɜɧɿ ɚɛɨ ɡɫɟɪɟɞɢɧɢ ɦɟɪɟɠɿ. 
ȼɟɛ-ɜɭɡɥɢ, ɹɤɿ ɞɨɡɜɨɥɹɸɬɶ ɩɟɪɟɝɥɹɞɚɬɢ ɫɬɨɪɿɧɤɢ, ɡɚɡɜɢɱɚɣ ɮɿɥɶɬɪɭɸɬɶ ɿɧɮɨɪɦɚ-

ɰɿɸ ɞɥɹ ɩɨɩɟɪɟɞɠɟɧɧɹ ɩɪɨɧɢɤɧɟɧɧɹ ɤɨɞɭ ɫɰɟɧɚɪɿɸ ɜ ɡɚɩɭɳɟɧɿ ɛɪɚɭɡɟɪɢ ɡ ɪɿɡɧɢɦɢ ɚɥɝɨ-
ɪɢɬɦɚɦɢ, ɳɨ ɭɫɤɥɚɞɧɸє ɩɪɨɰɟɫ ɮɿɥɶɬɪɭɜɚɧɧɹ ɿ ɡɚɯɢɫɬɭ ɜɿɞ ɚɬɚɤ. Ɇɨɠɧɚ ɡɚɩɪɨɩɨɧɭɜɚɬɢ 
ɚɥɶɬɟɪɧɚɬɢɜɧɢɣ ɦɟɯɚɧɿɡɦ ɞɥɹ ɭɧɢɤɧɟɧɧɹ ɜɧɟɫɟɧɧɹ ɫɰɟɧɚɪɿɸ ɜ ɛɪɚɭɡɟɪ − ɰɟ ɜɛɭɞɨɜɚɧɚ 
ɩɨɥɿɬɢɤɚ ɛɟɡɩɟɤɢ ɜ ɛɪɚɭɡɟɪɿ. ȱɞɟɹ ɩɨɥɹɝɚє ɜ ɬɨɦɭ, ɳɨ ɭ ɜɟɛ-ɫɚɣɬ ɜɛɭɞɨɜɭєɬɶɫɹ ɫɢɫɬɟɦɚ 
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ɡɚɯɢɫɬɭ, ɳɨ ɞɨɡɜɨɥɹє ɜɢɡɧɚɱɢɬɢ, ɹɤɿ ɫɰɟɧɚɪɿʀ ɡɚɩɭɳɟɧɿ ɿ ɤɨɥɢ. ȼ ɬɚɤɨɦɭ ɜɢɩɚɞɤɭ ɛɪɚɭɡɟɪ 
ɡɦɨɠɟ ɤɟɪɭɜɚɬɢ ɫɰɟɧɚɪɿєɦ. 

Ȼɚɝɚɬɨ ɜɟɛ-ɫɚɣɬɿɜ ɩɟɪɟɜɢɞɚɸɬɶ ɤɨɧɬɟɧɬ, ɳɨ ɡɦɿɧɸєɬɶɫɹ ɝɪɭɩɚɦɢ ɤɨɪɢɫɬɭɜɚɱɿɜ ɚɛɨ 
ɿɧɲɢɦ ɱɢɧɨɦ, ɧɚɩɪɢɤɥɚɞ, ɪɟɤɥɚɦɧɨɸ ɦɟɪɟɠɟɸ ɿ ɩɨɲɭɤɨɜɢɦɢ ɫɢɫɬɟɦɚɦɢ. əɤɳɨ ɩɟɪɟ-
ɜɢɞɚɧɢɣ ɤɨɧɬɟɧɬ ɦɿɫɬɢɬɶ ɜɛɭɞɨɜɚɧɿ ɫɰɟɧɚɪɿʀ, ɜɿɞɜɿɞɭɜɚɱɿ ɫɚɣɬɭ ɦɨɠɭɬɶ ɛɭɬɢ ɧɟ ɡɚɯɢɳɟɧɿ 
ɜɿɞ ɚɬɚɤ ɬɢɩɭ «ɩɟɪɟɯɪɟɫɧɢɣ ɫɰɟɧɚɪɿɣ ɫɚɣɬɭ» (МrШss-sТЭО sМrТЩЭТЧР (БSS)) Д3Ж. ɐɟ ɞɨɡɜɨɥɢɬɶ 
ɫɚɣɬɭ ɜɢɫɬɭɩɢɬɢ ɜ ɪɨɥɿ ɭɱɚɫɧɢɤɚ ɚɬɚɤɢ ɧɚ ɿɧɲɿ ɫɚɣɬɢ. ɋɬɚɧɞɚɪɬɧɢɦ ɡɚɯɢɫɬɨɦ ɞɥɹ ɜɟɛ-
ɫɚɣɬɿɜ є ɮɿɥɶɬɪ ɚɛɨ ɦɨɞɢɮɿɤɚɰɿɹ ɤɨɧɬɟɧɬɚ, ɜɢɞɚɥɟɧɧɹ ɜɛɭɞɨɜɚɧɢɯ ɫɰɟɧɚɪɿʀɜ ɚɛɨ ɿɧɲɢɯ 
ɩɨɬɟɧɰɿɣɧɨ-ɧɟɛɟɡɩɟɱɧɢɯ ɟɥɟɦɟɧɬɿɜ Д4Ж. 

ɇɚ ɩɪɚɤɬɢɰɿ ɪɟɚɥɿɡɚɰɿɹ ɮɿɥɶɬɪɭɜɚɧɧɹ є ɫɤɥɚɞɧɨɸ ɡɚɞɚɱɟɸ. ɉɪɟɞɫɬɚɜɥɟɧɧɹ ɿɧɮɨɪ-
ɦɚɰɿʀ ɧɚ ɫɚɣɬɚɯ ɩɨɬɪɟɛɭє ɡɛɿɥɶɲɟɧɧɹ ɤɨɧɬɟɧɬɭ ɿɡ ɡɨɛɪɚɠɟɧɧɹɦɢ, ɝɿɩɟɪɩɨɫɢɥɚɧɧɹɦɢ, 
ɫɬɢɥɹɦɢ ɬɢɩɨɝɪɚɮɿɱɧɨɝɨ ɨɮɨɪɦɥɟɧɧɹ ɿ ɬ.ɞ. ɍ ɫɰɟɧɚɪɿɣ ɦɨɠɟ ɛɭɬɢ ɜɤɥɚɞɟɧɢɣ ɤɨɧɬɟɧɬ 
ɪɿɡɧɢɦɢ ɲɥɹɯɚɦɢ ɿ ɦɨɠɥɢɜɨ ɛɥɨɤɭɜɚɬɢ ɫɤɪɢɩɬɢ ɛɟɡ ɜɢɜɟɞɟɧɧɹ ɡ ɥɚɞɭ ɤɨɧɬɟɧɬɿɜ. Ɉɞɧɿєɸ 
ɿɡ ɩɪɢɱɢɧ ɧɟɫɚɧɤɰɿɨɧɨɜɚɧɨɝɨ ɤɨɩɿɸɜɚɧɧɹ є ɬɟ, ɳɨ ɪɿɡɧɿ ɫɬɪɭɤɬɭɪɧɢɣ ɚɧɚɥɿɡ ɛɪɚɭɡɟɪɿɜ ɿ 
ɜɿɡɭɚɥɿɡɚɰɿɹ ɤɨɧɬɟɧɬɭ: ɞɥɹ ɨɞɧɨɝɨ ɮɿɥɶɬɪɭɜɚɧɧɹ ɦɨɠɟ ɛɭɬɢ ɟɮɟɤɬɢɜɧɢɦ, ɚ ɞɥɹ ɿɧɲɨɝɨ ɧɿ. 
Ɉɤɪɿɦ ɬɨɝɨ, ɚɧɚɥɿɡ ɿ ɫɩɨɬɜɨɪɟɧɧɹ ɜɿɞɨɛɪɚɠɟɧɧɹ ɤɨɧɬɟɧɬɭ ɜɢɤɨɪɢɫɬɨɜɭɸɬɶ ɫɭɱɚɫɧɿ ɚɬɚɤɢ, 
ɳɨ ɨɛɯɨɞɹɬɶ ɮɿɥɶɬɪɢ ɫɟɪɜɟɪɚ (ɧɚɩɪɢɤɥɚɞ, ɱɟɪɜ’ɹɤ ɋɟɦɚ ɿ əɦɚɧɟɪɚ) Д5Ж. Ɂɚɩɪɨɩɨɧɨɜɚɧɢɣ 
ɦɟɬɨɞ ɞɥɹ ɡɚɩɨɛɿɝɚɧɧɹ ɿɧ’єɤɰɿʀ ɡɥɨɜɦɢɫɧɨɝɨ ɫɤɪɢɩɬɚ ɛɚɡɭєɬɶɫɹ ɧɚ ɞɜɨɯ ɚɫɩɟɤɬɚɯ: 

1) ɛɪɚɭɡɟɪɢ ɮɨɪɦɭɸɬɶ ɦɟɯɚɧɿɡɦ ɜɢɹɜɥɟɧɧɹ ɫɰɟɧɚɪɿɸ; ɹɤɳɨ ɛɪɚɭɡɟɪ ɧɟ ɚɧɚɥɿɡɭє 
ɤɨɧɬɟɧɬ ɹɤ ɫɤɪɢɩɬ ɜ ɬɨɣ ɱɚɫ, ɹɤ ɜɿɞɨɛɪɚɠɚє ɜɟɛ-ɫɬɨɪɿɧɤɭ, ɬɨ ɜɿɧ ɧɟ ɛɭɞɟ ɜɢɤɨɧɭɜɚɬɢɫɹ; 

2) ɪɨɡɪɨɛɧɢɤ ɜɟɛ-ɩɪɨɝɪɚɦ ɩɨɜɢɧɟɧ ɡɧɚɬɢ, ɹɤɿ ɫɰɟɧɚɪɿʀ ɩɨɬɪɿɛɧɨ ɜɢɤɨɧɭɜɚɬɢ ɞɥɹ 
ɬɨɝɨ, ɳɨɛ ɩɪɨɝɪɚɦɚ ɛɭɥɚ ɮɭɧɤɰɿɨɧɚɥɶɧɨɸ. 

ɉɟɪɲɢɣ ɚɫɩɟɤɬ ʉɪɭɧɬɭєɬɶɫɹ ɧɚ ɬɨɦɭ, ɳɨ ɛɪɚɭɡɟɪ − ɰɟ ɧɚɣɤɪɚɳɢɣ ɜɚɪɿɚɧɬ ɞɥɹ 
ɮɿɥɶɬɪɚɰɿʀ ɫɰɟɧɚɪɿʀɜ. ɇɚɫɩɪɚɜɞɿ ɛɿɥɶɲɿɫɬɶ ɜɟɛ-ɫɟɪɜɿɫɿɜ (ɧɚɩɪɢɤɥɚɞ, GPШФr, S3AУКбАТФТ) 
ɥɨɝɿɱɧɨ ɜɢɤɨɧɭɸɬɶɫɹ ɜ ɛɪɚɭɡɟɪɿ ɡ ɚɤɬɢɜɧɢɦɢ ɜɟɛ-ɫɚɣɬɚɦɢ ɹɤ ɧɚɤɨɩɢɱɟɧɧɹ ɞɚɧɢɯ. 
Ɏɿɥɶɬɪɭɜɚɧɧɹ ɡ ɛɨɤɭ ɛɪɚɭɡɟɪɚ ɦɨɠɟ ɛɭɬɢ єɞɢɧɢɦ ɜɚɪɿɚɧɬɨɦ ɞɥɹ ɰɢɯ ɫɟɪɜɿɫɿɜ.  

Ⱦɪɭɝɢɣ ɚɫɩɟɤɬ ʉɪɭɧɬɭєɬɶɫɹ ɧɚ ɬɨɦɭ, ɳɨ ɜɟɛ-ɫɚɣɬ ɩɨɜɢɧɟɧ ɡɚɛɟɡɩɟɱɭɜɚɬɢ ɩɨɥɿɬɢɤɭ 
ɮɿɥɶɬɪɚɰɿʀ ɞɥɹ ɛɪɚɭɡɟɪɚ. Ɍɨɛɬɨ ɜɿɧ ɦɨɠɟ ɤɨɧɤɪɟɬɢɡɭɜɚɬɢ, ɹɤɢɣ ɫɰɟɧɚɪɿɣ ɩɪɢɣɧɹɬɢ ɞɨ 
ɜɢɤɨɧɚɧɧɹ, ɚ ɹɤɢɣ ɜɿɞɦɿɧɢɬɢ. Ɍɚɤɢɦ ɱɢɧɨɦ, ɜɟɛ-ɫɚɣɬ ɜɫɬɚɧɨɜɥɸє ɩɨɥɿɬɢɤɭ ɛɟɡɩɟɤɢ ɿ 
ɛɪɚɭɡɟɪ ɧɚɞɚє ɿɧɫɬɪɭɤɰɿʀ ɞɥɹ ʀʀ ɜɢɤɨɧɚɧɧɹ. Ɍɚɤɢɣ ɦɟɬɨɞ ɧɚɡɢɜɚєɬɶɫɹ ɜɛɭɞɨɜɚɧɨɸ 
ɩɨɥɿɬɢɤɨɸ ɛɟɡɩɟɤɢ ɜ ɛɪɚɭɡɟɪɿ – Broаser-Enforced Embedded Policies (BEEP).  

Ɋɨɡɝɥɹɧɭɬɢɣ ɦɟɬɨɞ BEEP ɞɨɡɜɨɥɹє ɭɩɪɚɜɥɹɬɢ ɝɟɧɟɪɚɥɶɧɨɸ ɩɨɥɿɬɢɤɨɸ ɛɟɡɩɟɤɢ. 
Ɂɚɯɢɫɬ ɩɨɥɿɬɢɤɢ ɪɟɚɥɿɡɨɜɚɧɢɣ ɡɚ ɞɨɩɨɦɨɝɨɸ ɞɨɜɿɪɟɧɨʀ ɮɭɧɤɰɿʀ JКЯКSМrТЩЭ, ɳɨ ɞɨɡɜɨɥɹє 
ɜɛɭɞɭɜɚɬɢ ɩɟɪɟɝɥɹɞ ɜɟɛ-ɫɬɨɪɿɧɤɢ. ɐɸ ɮɭɧɤɰɿɸ ɧɚɡɢɜɚɸɬɶ «ɝɚɤɨɦ» (ɜɿɞɫɥɿɞɤɨɜɭɜɚɧɧɹɦ). 
ȼɿɞɩɨɜɿɞɧɨ ɦɨɞɢɮɿɤɨɜɚɧɢɣ ɛɪɚɭɡɟɪ ɩɟɪɟɞɚє ɤɨɠɟɧ ɫɰɟɧɚɪɿɣ, ɳɨ ɜɢɹɜɥɹєɬɶɫɹ ɡɚ ɞɨɩɨɦɨ-
ɝɨɸ «ɝɚɤɚ» ɩɪɢ ɫɬɪɭɤɬɭɪɧɨɦɭ ɚɧɚɥɿɡɿ (ɪɚɡɨɦ ɡ ɿɧɲɨɸ ɫɭɬɬєɜɨɸ ɿɧɮɨɪɦɚɰɿєɸ), ɿ ɫɰɟɧɚɪɿɣ 
ɜɢɤɨɧɭєɬɶɫɹ ɭ ɜɢɩɚɞɤɭ, ɹɤɳɨ ɮɭɧɤɰɿɹ «ɝɚɤɚ» ɧɚɞɚɫɬɶ ɞɨɡɜɿɥ. 

ȼ ɪɟɡɭɥɶɬɚɬɿ ɞɨɫɥɿɞɠɟɧɧɹ ɛɭɥɚ ɞɨɞɚɧɚ ɩɿɞɬɪɢɦɤɚ BEEP ɞɨ ɤɿɥɶɤɨɯ ɛɪɚɭɡɟɪɿɜ ɿ 
ɩɨɛɭɞɨɜɚɧɿ ɿɧɫɬɪɭɦɟɧɬɢ, ɳɨ ɞɨɡɜɨɥɹɸɬɶ ɫɩɪɨɫɬɢɬɢ ɡɚɫɬɨɫɭɜɚɧɧɹ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɭ 
ɜɟɛ-ɫɰɟɧɚɪɿʀ. Ȼɭɥɨ ɜɢɹɜɥɟɧɨ, ɳɨ ɩɿɞɬɪɢɦɤɚ BEEP ɜ ɛɪɚɭɡɟɪɚɯ ɜɢɦɚɝɚє ɧɟɜɟɥɢɤɢɯ ɿ 
ɥɨɤɚɥɿɡɨɜɚɧɢɯ ɦɨɞɢɮɿɤɚɰɿɣ, ɚ ɡɦɿɧɚ ɦɟɪɟɠɟɜɢɯ ɫɟɪɜɿɫɿɜ ɜɢɦɚɝɚє ɦɿɧɿɦɚɥɶɧɢɯ ɡɭɫɢɥɶ. 

Ɋɨɡɝɥɹɧɟɦɨ ɩɟɪɟɜɚɝɢ ɦɟɬɨɞɭ BEEP. ɉɨ-ɩɟɪɲɟ, ɰɟ ɝɧɭɱɤɚ ɩɨɥɿɬɢɤɚ ɛɟɡɩɟɤɢ. 
«Ƚɚɤɨɦ» ɛɟɡɩɟɤɢ ɦɨɠɟ ɛɭɬɢ ɛɭɞɶ-ɹɤɚ ɮɭɧɤɰɿɹ, ɳɨ ɪɟɚɥɿɡɭєɬɶɫɹ ɡɚ ɞɨɩɨɦɨɝɨɸ JКЯКSМrТЩЭ. 
Ɇɨɠɧɚ ɪɨɡɝɥɹɧɭɬɢ ɞɜɚ ɜɢɞɢ ɩɨɥɿɬɢɤ ɛɟɡɩɟɤɢ. ɉɟɪɲɢɣ − ɪɟɤɨɦɟɧɞɨɜɚɧɢɣ ɫɩɢɫɨɤ, ɜ 
ɹɤɨɦɭ ɮɭɧɤɰɿɹ «ɝɚɤɚ» ɜɤɥɸɱɚє ɜ ɫɨɛɿ ɨɞɧɨɫɬɨɪɨɧɧɸ ɯɟɲ-ɮɭɧɤɰɿɸ ɤɨɠɧɨɝɨ ɥɟɝɿɬɢɦɧɨɝɨ 
ɫɰɟɧɚɪɿɸ, ɪɨɡɬɚɲɨɜɚɧɨɝɨ ɧɚ ɫɬɨɪɿɧɰɿ. ɉɪɢ ɜɢɹɜɥɟɧɧɿ ɧɟɛɟɡɩɟɱɧɨɝɨ ɫɰɟɧɚɪɿɸ ɜ ɛɪɚɭɡɟɪɿ 
ɜɿɧ ɩɟɪɟɞɚєɬɶɫɹ ɮɭɧɤɰɿʀ «ɝɚɤɚ», ɹɤɚ ɡɞɿɣɫɧɸє ɯɟɲɭɜɚɧɧɹ ɫɰɟɧɚɪɿɸ ɿ ɩɨɪɿɜɧɸє ɣɨɝɨ ɡ 
ɪɟɤɨɦɟɧɞɨɜɚɧɢɦ ɫɩɢɫɤɨɦ. ɍ ɜɢɩɚɞɤɭ, ɤɨɥɢ ɯɟɲɨɜɚɧɢɣ ɫɰɟɧɚɪɿɣ ɧɟ ɡɧɚɣɞɟɧɨ ɭ ɫɩɢɫɤɭ, 
ɜɿɧ ɜɿɞɤɢɞɚєɬɶɫɹ. Ⱦɪɭɝɢɣ ɬɢɩ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɩɨɥɹɝɚє ɭ ɜɢɤɨɪɢɫɬɚɧɧɿ ɦɟɯɚɧɿɡɦɭ 
ɡɚɯɢɫɬɭ ɨɛ’єɤɬɧɨʀ ɦɨɞɟɥɿ ɞɨɤɭɦɟɧɬɿɜ (DЇM), ɳɨ ɡɚɛɟɡɩɟɱɭє ɫɬɚɧɞɚɪɬɧɢɣ ɿɧɬɟɪɮɟɣɫ ɞɥɹ 
ɞɨɫɬɭɩɭ ɿ ɤɟɪɭɜɚɧɧɹ HTML-ɨɛ’єɤɬɚɦɢ. ȼ ɞɚɧɨɦɭ ɜɢɩɚɞɤɭ ɜɟɛ-ɫɟɪɜɿɫɢ ɫɬɪɭɤɬɭɪɭɸɬɶ 
ɫɬɨɪɿɧɤɢ ɞɥɹ ɿɞɟɧɬɢɮɿɤɚɰɿʀ ɤɨɧɬɟɧɬɭ, ɳɨ ɦɨɠɟ ɦɿɫɬɢɬɢ ɡɥɨɜɦɢɫɧɿ ɫɰɟɧɚɪɿʀ. Ɇɨɠɥɢɜɢɣ 
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ɡɥɨɜɦɢɫɧɢɣ ɤɨɧɬɟɧɬ ɤɨɪɢɫɬɭɜɚɱɚ ɪɨɡɦɿɳɟɧɢɣ ɜ <div> ɚɛɨ <span> ɟɥɟɦɟɧɬɚɯ, ɳɨ ɜɢɤɨ-
ɧɭɸɬɶ ɪɨɥɶ ɦɟɯɚɧɿɡɦɭ ɡɚɯɢɫɬɭ ɚɩɥɟɬɿɜ (sandboб). ɇɚɩɪɢɤɥɚɞ: <div class = 
"noexecute">. . .ɦɨɠɥɢвɢɣ ɡɥɨвɦɢɫɧɢɣ ɤɨɧɬɟɧɬ. . .</div>. 

ȼ ɦɟɠɚɯ sandboб ɞɨɡɜɨɥɟɧɨ ɜɢɤɨɪɢɫɬɨɜɭɜɚɬɢ ɜɟɥɢɤɢɣ ɤɨɧɬɟɧɬ, ɳɨ ɦɨɠɟ ɦɿɫɬɢɬɢ 
ɬɢɩɨɝɪɚɮɿɱɧɿ ɫɬɢɥɿ, ɝɪɚɮɿɱɧɿ ɡɨɛɪɚɠɟɧɧɹ ɬɚ ɿɧ., ɩɪɨɬɟ ɜɫɿ ɰɿ ɫɰɟɧɚɪɿʀ ɛɥɨɤɨɜɚɧɿ ɞɨ 
ɜɢɤɥɢɤɭ ɮɭɧɤɰɿʀ «ɝɚɤɚ». ɉɪɢ ɜɢɤɥɢɤɭ ɮɭɧɤɰɿʀ «ɝɚɤɚ» ɡɞɿɣɫɧɸєɬɶɫɹ ɬɟɫɬɭɜɚɧɧɹ ɞɨɤɭɦɟɧ-
ɬɚ ɜ ɩɪɨɚɧɚɥɿɡɨɜɚɧɨɦɭ ɜɿɞɨɛɪɚɠɟɧɧɿ ɞɟɪɟɜɚ DЇM. ɉɨɱɢɧɚɸɱɢ ɡ ɜɭɡɥɚ ɫɰɟɧɚɪɿɸ DЇM-
ɮɭɧɤɰɿɹ «ɝɚɤɚ» ɪɟɬɟɥɶɧɨ ɞɨɫɥɿɞɠɭє ɜɫɿ ɜɭɡɥɢ ɚɠ ɞɨ ɤɨɪɟɧɹ ɞɟɪɟɜɚ, ɲɭɤɚɸɱɢ «ɧɟ ɜɢɤɨ-
ɧɭɜɚɧɿ» (ЧШОбОМЮЭО) ɜɭɡɥɢ. əɤɳɨ ɬɚɤɢɣ ɜɭɡɨɥ ɡɧɚɣɞɟɧɨ, ɫɰɟɧɚɪɿɣ ɧɟ ɜɢɤɨɧɭɜɚɬɢɦɟɬɶɫɹ. 

ɉɨɪɹɞ ɡ ɦɟɯɚɧɿɡɦɚɦɢ ɛɟɡɩɟɤɢ, ɳɨ ɜɤɥɸɱɚɬɶ ɜ ɫɨɛɿ ɪɟɤɨɦɟɧɞɨɜɚɧɢɣ ɫɩɢɫɨɤ ɿ DЇM-
ɚɩɥɟɬ, BEEP ɞɨɡɨɥɹє ɜɢɹɜɢɬɢ ɿ ɜɿɞɮɿɥɶɬɪɭɜɚɬɢ ɜɫɿ ɿɧ’єɤɬɨɜɚɧɿ ɫɰɟɧɚɪɿʀ. ɉɨ-ɩɟɪɲɟ, 
ɩɟɪɟɜɿɪɟɧɿ ɫɰɟɧɚɪɿʀ ɿɞɟɧɬɢɮɿɤɭɸɬɶɫɹ ɛɟɡɩɨɫɟɪɟɞɧɶɨ ɜɟɛ-ɫɬɨɪɿɧɤɨɸ, ɩɨ-ɞɪɭɝɟ, ɛɪɚɭɡɟɪ 
ɡɚɩɭɫɤɚє ɮɭɧɤɰɿɸ «ɝɚɤɚ» ɩɟɪɟɞ ɜɢɤɨɧɚɧɧɹɦ ɛɭɞɶ-ɹɤɨɝɨ ɫɰɟɧɚɪɿɸ. ȼ ɰɶɨɦɭ ɦɨɠɧɚ ɥɟɝɤɨ 
ɩɟɪɟɤɨɧɚɬɢɫɹ: ɜɢɡɧɚɱɟɧɧɹ ɮɭɧɤɰɿʀ ɝɚɤɚ ɹɤ ɩɟɪɲɨɝɨ ɫɰɟɧɚɪɿɸ ɜ ɡɚɝɨɥɨɜɤɭ ɞɨɤɭɦɟɧɬɚ 
ɝɚɪɚɧɬɭє ɬɟ, ɳɨ ɜɿɧ ɛɭɞɟ ɚɧɚɥɿɡɭɜɚɬɢɫɹ ɩɟɪɲɢɦ. Ɋɚɡɨɦ ɰɿ ɭɦɨɜɢ ɨɡɧɚɱɚɸɬɶ, ɳɨ ɛɭɞɶ-
ɹɤɢɣ ɧɟ ɫɯɜɚɥɟɧɢɣ ɫɰɟɧɚɪɿɣ ɛɭɞɟ ɜɿɞɤɢɧɭɬɨ ɩɟɪɟɞ ɣɨɝɨ ɡɚɩɭɫɤɨɦ. 

Ɉɩɢɫɚɧɢɣ ɦɟɬɨɞ ɩɨɬɪɟɛɭє ɦɨɞɢɮɿɤɚɰɿɣ ɛɪɚɭɡɟɪɚ. ɇɚɩɪɢɤɥɚɞ, ɜ ɦɿɫɰɹɯ, ɞɟ 
ɜɿɞɛɭɜɚєɬɶɫɹ ɦɨɞɢɮɿɤɚɰɿɹ ɛɪɚɭɡɟɪɚ, ɩɨɬɪɿɛɧɨ ɜɫɬɚɧɨɜɢɬɢ ɜ ɩɨɱɚɬɤɨɜɨɦɭ ɤɨɞɿ ɜɢɤɥɢɤ 
ɿɧɬɟɪɩɪɟɬɚɬɨɪɚ JКЯКSМrТЩЭ. ȼ ɰɢɯ ɬɨɱɤɚɯ ɜɢɤɥɢɤɭ ɛɪɚɭɡɟɪ ɿɞɟɧɬɢɮɿɤɭє ɫɰɟɧɚɪɿɣ ɜɟɛ-
ɫɬɨɪɿɧɤɢ. Ⱦɥɹ ɬɨɝɨ, ɳɨɛ ɡɚɫɬɨɫɭɜɚɬɢ ɮɭɧɤɰɿɸ «ɝɚɤɚ», ɩɨɬɪɿɛɧɨ ɫɩɨɱɚɬɤɭ ɜɫɬɚɜɢɬɢ ɤɨɞɢ 
ɜ ɩɪɨɝɪɚɦɭ ɿ ɜɢɤɥɢɤɚɬɢ ɿɧɬɟɪɩɪɟɬɚɬɨɪ JКЯКSМrТЩЭ.  

ȼ ɡɚɥɟɠɧɨɫɬɿ ɜɿɞ ɪɟɡɭɥɶɬɚɬɭ ɜɢɤɨɧɚɧɧɹ ɩɟɪɲɨʀ ɮɭɧɤɰɿʀ ɩɪɨɝɪɚɦɢ ɩɨɬɪɿɛɧɨ 
ɡɚɩɭɫɬɢɬɢ ɫɰɟɧɚɪɿɣ ɿɡ ɫɬɨɪɿɧɤɢ ɚɛɨ ɩɪɨɩɭɫɬɢɬɢ ɣɨɝɨ. Ⱦɥɹ ɩɪɨɜɟɞɟɧɧɹ ɞɨɫɥɿɞɠɟɧɧɹ ɛɭɥɢ 
ɦɨɞɢɮɿɤɨɜɚɧɿ KШЧqЮОrШr ɿ SКПКrТ ɛɪɚɭɡɟɪɢ ɞɥɹ ɩɿɞɬɪɢɦɤɢ ɮɭɧɤɰɿʀ «ɝɚɤɚ» ɿ ɪɟɚɥɿɡɨɜɚɧɨ 
ɱɚɫɬɤɨɜɭ ɩɿɞɬɪɢɦɤɭ ɡɚɤɪɢɬɨɝɨ ɤɨɞɭ ɜɟɛ-ɛɪɚɭɡɟɪɚ ЇЩОrК. ɐɿ ɡɦɿɧɢ ɜɢɦɚɝɚɸɬɶ ɛɥɢɡɶɤɨ 
650 ɫɬɪɿɱɨɤ ɤɨɞɭ ɜ ɩɟɪɲɨɦɭ ɜɢɩɚɞɤɭ ɿ ɛɥɢɡɶɤɨ 100 ɫɬɪɿɱɨɤ ɞɥɹ ЇЩОrК.  

Ⱥɬɚɤɢ, ɳɨ ɛɚɡɭɸɬɶɫɹ ɧɚ ɜɢɤɨɪɢɫɬɚɧɧɿ ɡɥɨɜɦɢɫɧɨɝɨ ɫɰɟɧɚɪɿɸ, ɧɚɩɢɫɚɧɨɝɨ ɧɚ 
JКЯКSМrТЩЭ, ɜɛɭɞɨɜɭɸɬɶ ɣɨɝɨ ɤɨɞ ɜ ɤɨɧɬɟɧɬ ɞɨɜɿɪɟɧɨɝɨ ɜɟɛ-ɜɭɡɥɚ. ɉɪɢ ɩɟɪɟɝɥɹɞɿ 
ɤɨɪɢɫɬɭɜɚɱɟɦ ɫɬɨɪɿɧɤɢ ɫɚɣɬɭ ɜɛɭɞɨɜɚɧɢɣ ɫɰɟɧɚɪɿɣ ɡɚɜɚɧɬɚɠɭєɬɶɫɹ ɿ ɜɢɤɨɧɭєɬɶɫɹ ɜ 
ɛɪɚɭɡɟɪɿ ɤɨɪɢɫɬɭɜɚɱɚ ɡ ɩɪɢɜɿɥɟɹɦɢ ɞɨɜɿɪɟɧɨɝɨ ɫɚɣɬɭ. ȱɧ’єɤɬɨɜɚɧɢɣ ɫɰɟɧɚɪɿɣ ɦɨɠɟ ɜɢɞɚ-
ɜɚɬɢ ɩɪɢɜɿɥɟɣɨɜɚɧɭ ɿɧɮɨɪɦɚɰɿɸ (МШШФТОs, ɿɫɬɨɪɿɹ ɛɪɚɭɡɟɪɚ, ɩɪɢɜɚɬɧɚ ɿɧɮɨɪɦɚɰɿɹ ɡ 
ɫɚɣɬɭ) Д6Ж. ɋɰɟɧɚɪɿɣ ɦɨɠɟ ɜɢɤɨɪɢɫɬɨɜɭɜɚɬɢ ɛɪɚɭɡɟɪ ɤɨɪɢɫɬɭɜɚɱɚ ɞɥɹ ɪɟɚɥɿɡɚɰɿʀ ɚɬɚɤɢ 
ɜɿɞɦɨɜɢ ɫɥɭɠɛ ɧɚ ɜɟɛ-ɜɭɡɥɿ ɿ ɬ.ɩ.  

ɉɪɨɧɢɤɧɟɧɧɹ ɫɰɟɧɚɪɿɸ ɦɨɠɟ ɡɞɿɣɫɧɸɜɚɬɢɫɹ ɤɿɥɶɤɨɦɚ ɲɥɹɯɚɦɢ. ȼ ɩɟɪɟɯɪɟɫɧɨɦɭ 
ɫɰɟɧɚɪɿʀ ɫɚɣɬɭ (БSS) ɚɬɚɤɭɸɱɢɣ ɜɢɤɨɪɢɫɬɨɜɭє ɜɟɛ-ɫɚɣɬɢ, ɜɧɨɫɹɱɢ ɩɿɞɝɨɬɨɜɥɟɧɢɣ ɤɨɪɢɫ-
ɬɭɜɚɱɟɦ ɬɟɤɫɬ ɜ ɫɬɨɪɿɧɤɢ ɛɟɡ ɮɿɥɶɬɪɭɜɚɧɧɹ ɬɟɤɫɬɭ. ɇɚɩɪɢɤɥɚɞ, ɱɥɟɧɢ ɨɧɥɚɣɧ-ɬɨɜɚɪɢɫɬɜɚ 
ɬɢɩɭ MвSЩКМО, BХШРРОr, ɿ FХТМФr ɦɨɠɭɬɶ ɭɜɿɣɬɢ ɭ ɜɥɚɫɧɢɣ ɤɨɧɬɟɧɬ ɿ ɞɨɞɚɜɚɬɢ ɤɨɦɟɧɬɚɪɿ ɜ 
ɿɧɲɿ ɤɨɧɬɟɧɬɢ Д6Ж. ɐɟɣ ɤɨɧɬɟɧɬ ɡɛɟɪɿɝɚєɬɶɫɹ ɧɚ ɫɚɣɬɿ ɿ ɛɭɞɶ-ɯɬɨ ɦɨɠɟ ɣɨɝɨ ɩɟɪɟɝɥɹɧɭɬɢ. 
əɤɳɨ ɡɥɨɜɦɢɫɧɢɤɭ ɜɞɚɥɨɫɹ ɜɤɥɸɱɢɬɢ ɫɜɿɣ ɫɤɪɢɩɬ ɜ ɰɟɣ ɤɨɧɬɟɧɬ, ɬɨ ɛɭɞɶ-ɹɤɿ ɱɢɬɚɱɿ 
ɰɶɨɝɨ ɤɨɧɬɟɧɬɭ ɛɭɞɭɬɶ ɡɚɩɭɫɤɚɬɢ ɫɤɪɢɩɬ ɡ ɩɪɢɜɿɥɟɹɦɢ ɫɚɣɬɭ. əɤɳɨ ɱɢɬɚɱ є ɱɥɟɧɨɦ 
ɫɚɣɬɭ, ɫɤɪɢɩɬ ɦɨɠɟ ɦɚɬɢ ɞɨɫɬɭɩ ɞɨ ɦɨɞɢɮɿɤɚɰɿʀ ɱɢɬɚɰɶɤɨɝɨ ɤɨɧɬɟɧɬɭ, ɜɤɥɸɱɚɸɱɢ 
ɩɪɢɜɚɬɧɭ ɿɧɮɨɪɦɚɰɿɸ, ɳɨ ɡɛɟɪɿɝɚєɬɶɫɹ ɧɚ ɫɚɣɬɿ ɚɛɨ ɜ ɛɪɚɭɡɟɪɿ (ɪɢɫ. 1). 

ȱɧɲɢɣ ɦɟɬɨɞ ɩɪɨɧɢɤɧɟɧɧɹ ɫɰɟɧɚɪɿɸ − «ɜɿɞɞɡɟɪɤɚɥɟɧɧɹ». ɇɚɩɪɢɤɥɚɞ, ɩɪɢ ɡɚɩɢɬɿ 
ɧɟɿɫɧɭɸɱɨʀ ɫɬɨɪɿɧɤɢ ɛɚɝɚɬɨ ɫɚɣɬɿɜ ɧɚɦɚɝɚɸɬɶɫɹ ɩɪɟɞɫɬɚɜɢɬɢ ɤɨɪɢɫɧɭ ɜɿɞɩɨɜɿɞɶ, ɳɨ 
ɜɤɥɸɱɚє URL ɧɟɿɫɧɭɸɱɨʀ ɫɬɨɪɿɧɤɢ. Ɍɨɦɭ, ɹɤɳɨ ɫɚɣɬ ɧɟ ɡɚɯɢɳɟɧɢɣ, ɩɪɨɝɪɚɦɚ 
<script>...</script> ɜ URL ɜɢɤɨɧɭɜɚɬɢɦɟɬɶɫɹ ɜ ɛɪɚɭɡɟɪɿ ɤɨɪɢɫɬɭɜɚɱɚ, ɤɨɥɢ ɜɿɧ 
ɨɬɪɢɦɚє ɩɨɜɿɞɨɦɥɟɧɧɹ «ɫɬɨɪɿɧɤɭ ɧɟ ɡɧɚɣɞɟɧɨ». Ɍɚɤɢɦ ɱɢɧɨɦ ɡɥɨɜɦɢɫɧɢɤ ɧɚɦɚɝɚєɬɶɫɹ 
ɡɚɦɚɧɢɬɢ ɤɨɪɢɫɬɭɜɚɱɚ ɧɚ URL ɡ ɜɛɭɞɨɜɚɧɢɦɢ ɫɰɟɧɚɪɿɹɦɢ. ɇɚɩɪɢɤɥɚɞ: 
http://trusted.site/<script>document.location=’http://evil.site/?’+document
.cookie</script>. 

Ɂɥɨɜɦɢɫɧɢɤ ɦɨɠɟ ɪɨɡɦɿɫɬɢɬɢ URL ɹɤ ɫɩɚɦ ɜ ɟɥɟɤɬɪɨɧɧɿɣ ɩɨɲɬɿ, ɚ ɬɚɤɨɠ ɜ 
ɤɨɦɟɧɬɚɪɹɯ ɚɛɨ ɪɟɤɥɚɦɿ ɧɚ trusted.site ɱɢ ɿɧɲɨɦɭ ɫɚɣɬɿ. əɤɳɨ ɠɟɪɬɜɚ ɡɚɜɚɧɬɚɠɭє 
ɩɨɫɢɥɚɧɧɹ, ɫɰɟɧɚɪɿɣ ɜɢɤɨɧɭɜɚɬɢɦɟɬɶɫɹ ɧɚ ɧɟɡɧɚɣɞɟɧɿɣ ɫɬɨɪɿɧɰɿ, ɳɨ ɨɛɫɥɭɝɨɜɭєɬɶɫɹ 
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trusted.site, ɜɢɥɭɱɚɸɱɢ МШШФТО ɤɨɪɢɫɬɭɜɚɱɚ ɿ ɧɚɞɫɢɥɚɸɱɢ ɣɨɝɨ ɧɚ evil.site.  
ȱɧɲɢɣ ɦɨɠɥɢɜɢɣ ɫɰɟɧɚɪɿɣ ɚɬɚɤɢ ɜɢɤɨɪɢɫɬɨɜɭє ɞɢɧɚɦɿɱɧɭ ɩɪɢɪɨɞɭ JКЯКSМrТЩЭ 

ɫɚɧɤɰɿɨɧɨɜɚɧɨɝɨ ɞɨɫɬɭɩɭ ɞɨ ɜɟɛ-ɫɬɨɪɿɧɨɤ, ɞɟ HTML-ɤɨɧɬɟɧɬ ɨɛɫɥɭɝɨɜɭєɬɶɫɹ ɜɟɛ-ɫɟɪɜɟ-
ɪɨɦ ɿ ɡɦɿɧɸєɬɶɫɹ ɜ ɛɪɚɭɡɟɪɿ ɱɟɪɟɡ ɜɢɤɨɧɚɧɧɹ ɫɰɟɧɚɪɿʀɜ. ɇɚɩɪɢɤɥɚɞ, ɫɚɣɬ ɦɨɠɧɚ ɩɨɛɭɞɭ-
ɜɚɬɢ ɬɚɤɢɦ ɱɢɧɨɦ, ɳɨ URL ɬɢɩɭ http://vulnerable.site/welcome.html?name=Joe 
ɛɭɞɟ ɜɢɞɚɜɚɬɢ ɩɟɪɫɨɧɚɥɿɡɨɜɚɧɢɣ ɤɨɧɬɟɧɬ, ɜɢɤɨɪɢɫɬɨɜɭɸɱɢ ɫɬɚɬɢɱɧɭ HTML ɫɬɨɪɿɧɤɭ ɜ 
ɩɨєɞɧɚɧɧɿ ɡ ɜɛɭɞɨɜɚɧɢɦ ɫɰɟɧɚɪɿєɦ. Ɂɨɤɪɟɦɚ, ɫɰɟɧɚɪɿɣ ɦɨɠɟ ɜɢɤɨɪɢɫɬɨɜɭɜɚɬɢ 
ɨɫɨɛɥɢɜɨɫɬɿ ɬɢɩɭ ТЧЧОrHTML ɿ НШМЮЦОЧЭ.аrТЭО ɞɥɹ ɦɨɞɢɮɿɤɚɰɿʀ ɤɨɧɬɟɧɬɭ ɫɬɨɪɿɧɤɢ, ɳɨ 
ɜɿɞɨɛɪɚɠɚєɬɶɫɹ ɜ ɛɪɚɭɡɟɪɿ, ɬɚɤɢɦ ɱɢɧɨɦ ɩɟɪɫɨɧɚɥɿɡɭɸɱɢ ɡɧɚɱɟɧɧɹ «ЧКЦО». ɐɟ ɞɚє 
ɦɨɠɥɢɜɿɫɬɶ ɡɥɨɜɦɢɫɧɨɦɭ ɫɰɟɧɚɪɿɸ ɩɪɨɧɢɤɧɭɬɢ ɜ ɛɪɚɭɡɟɪ ɡɚ ɞɨɩɨɦɨɝɨɸ ɤɨɦɛɿɧɚɰɿʀ 
«ЧКЦО». 
 

 

 
Ɋɢɫ. 1. ɋɯɟɦɚ ɜɢɹɜɥɟɧɧɹ ɿɧ’єɤɬɨɜɚɧɢɯ ɫɰɟɧɚɪɿʀɜ 
 

ɋɬɚɧɞɚɪɬɧɢɦ ɜɢɪɿɲɟɧɧɹɦ ɩɪɨɛɥɟɦɢ ɩɪɨɧɢɤɧɟɧɧɹ ɫɰɟɧɚɪɿɸ є ɜɫɬɚɧɨɜɥɟɧɧɹ 
ɮɿɥɶɬɪɭ ɧɚ ɜɟɛ-ɜɭɡɥɿ ɚɛɨ ɩɟɪɟɬɜɨɪɟɧɧɹ ɜɫɿɯ ɦɨɠɥɢɜɢɯ ɡɥɨɜɦɢɫɧɢɯ ɤɨɧɬɟɧɬɿɜ ɜ ɫɰɟɧɚɪɿʀ 
ɞɥɹ ɜɢɞɚɥɟɧɧɹ ɚɛɨ ɛɥɨɤɭɜɚɧɧɹ. 

Ⱦɥɹ ɜɢɹɜɥɟɧɧɹ ɜɛɭɞɨɜɚɧɢɯ ɫɰɟɧɚɪɿʀɜ ɦɨɠɧɚ ɡɚɩɪɨɩɨɧɭɜɚɬɢ ɚɥɶɬɟɪɧɚɬɢɜɧɢɣ ɩɿɞɯɿɞ, 
ɿɞɟɹ ɹɤɨɝɨ ɩɨɥɹɝɚє ɜ ɤɨɧɤɪɟɬɢɡɚɰɿʀ ɤɨɠɧɨʀ ɫɬɨɪɿɧɤɢ ɜɟɛ-ɜɭɡɥɚ, ɩɨɥɿɬɢɤɚ ɛɟɡɩɟɤɢ ɹɤɨɝɨ 
ɞɨɡɜɨɥɹє ɚɛɨ ɡɚɛɨɪɨɧɹє ɜɢɤɨɧɚɧɧɹ ɫɰɟɧɚɪɿɸ. ȼ ɞɚɧɨɦɭ ɜɢɩɚɞɤɭ ɜɟɛ-ɜɭɡɨɥ ɤɨɧɤɪɟɬɢɡɭє 
ɩɨɥɿɬɢɤɭ ɱɟɪɟɡ «ɝɚɤ» ɛɟɡɩɟɤɢ, ɳɨ ɜɢɤɨɪɢɫɬɨɜɭєɬɶɫɹ ɞɥɹ ɩɟɪɟɜɿɪɤɢ ɫɰɟɧɚɪɿɸ ɩɟɪɟɞ ɣɨɝɨ 
ɜɢɤɨɧɚɧɧɹɦ ɭ ɛɪɚɭɡɟɪɿ. Ɏɭɧɤɰɿɹ ɝɚɤɚ ɪɟɚɥɿɡɭє ɟɮɟɤɬɢɜɧɢɣ ɡɚɯɢɫɬ - ɛɭɞɶ-ɹɤɢɣ ɫɰɟɧɚɪɿɣ 
ɩɿɞɥɹɝɚє ɞɟɬɚɥɶɧɨɦɭ ɚɧɚɥɿɡɭ ɩɟɪɟɞ ɣɨɝɨ ɜɢɤɨɧɚɧɧɹɦ. ɐɟ ɡɞɿɣɫɧɸєɬɶɫɹ ɧɚɫɬɭɩɧɢɦ 
ɱɢɧɨɦ: ɮɭɧɤɰɿɹ ɿɧɫɬɚɥɸєɬɶɫɹ ɩɟɪɟɞ ɚɧɚɥɿɡɨɦ ɡɥɨɜɦɢɫɧɨɝɨ ɤɨɞɭ ɿ ɣɨɝɨ ɜɢɤɨɧɚɧɧɹɦ. 
ɋɬɚɧɞɚɪɬ HTML ɧɟ ɤɨɧɤɪɟɬɢɡɭє ɩɨɪɹɞɨɤ ɚɧɚɥɿɡɭ ɿ ɜɢɤɨɧɚɧɧɹ. ɇɚ ɩɪɚɤɬɢɰɿ ɩɟɪɟɜɿɪɟɧɨ, 
ɳɨ ɜ ɨɫɧɨɜɧɨɦɭ ɛɪɚɭɡɟɪɢ ɚɧɚɥɿɡɭɸɬɶ ɿ ɜɢɤɨɧɭɸɬɶ ɩɟɪɲɢɣ ɟɥɟɦɟɧɬ <script> ɜ ɡɚɝɨɥɨɜ-
ɤɭ. ɉɨɜɟɞɿɧɤɚ ɛɪɚɭɡɟɪɚ ɡɚɥɟɠɢɬɶ ɜɿɞ ɜɢɡɧɚɱɟɧɧɹ ɮɭɧɤɰɿʀ «ɝɚɤɚ» ɜ ɩɟɪɲɨɦɭ ɫɰɟɧɚɪɿʀ 
ɟɥɟɦɟɧɬɚ <head> ɜ ɞɨɤɭɦɟɧɬɿ. Ɍɚɤɢɦ ɱɢɧɨɦ, ɠɨɞɧɢɣ ɞɢɧɚɦɿɱɧɢɣ ɤɨɧɬɟɧɬ ɧɟ ɜɤɥɸɱɚ-
єɬɶɫɹ ɞɨɬɢ, ɩɨɤɢ ɧɟ ɜɢɤɨɧɚєɬɶɫɹ ɮɭɧɤɰɿɹ «ɝɚɤɚ» ɜ <head> ɤɨɠɧɨʀ ɜɟɛ-ɫɬɨɪɿɧɤɢ. ȼɚɪɬɨ 
ɡɚɡɧɚɱɢɬɢ, ɳɨ ɜɜɟɞɟɧɧɹ ɮɭɧɤɰɿʀ ɡɚɯɢɫɬɭ ɜɿɞɪɚɡɭ ɡɚɯɢɳɚє ɜɿɞ ɧɟɜɦɿɥɨɝɨ ɤɨɪɢɫɬɭɜɚɧɧɹ, 
ɛɨ ɛɭɞɶ-ɹɤɿ ɡɥɨɜɦɢɫɧɿ ɤɨɞɢ, ɫɩɪɹɦɨɜɚɧɿ ɧɚ ɡɦɿɧɭ ɮɭɧɤɰɿʀ, ɛɭɞɭɬɶ ɩɪɨɚɧɚɥɿɡɨɜɚɧɿ ɩɿɫɥɹ 
ɜɫɬɚɧɨɜɥɟɧɧɹ. Ɍɚɤɢɦ ɱɢɧɨɦ ɡɞɿɣɫɧɸєɬɶɫɹ ɮɿɥɶɬɪɭɜɚɧɧɹ «ɝɚɤɨɦ» ɿ ɩɨɩɟɪɟɞɠɟɧɧɹ ɡɚɩɭɫ-
ɤɭ ɩɪɨɝɪɚɦ.  
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Ⱦɥɹ ɩɟɪɟɜɿɪɤɢ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɜɿɞ ɦɨɞɢɮɿɤɚɰɿʀ ɫɰɟɧɚɪɿɸ ɛɭɜ ɜɢɤɨɪɢɫɬɚɧɢɣ ɬɟɫɬ, 
ɳɨ ɦɿɫɬɢɬɶ ɤɨɦɩɥɟɤɬ 61 ɜɟɤɬɨɪɧɢɯ ɚɬɚɤ БSS Д7Ж. Ɍɟɫɬ ɩɟɪɟɜɿɪɹє ɱɚɫɬɢɧɢ ɤɨɞɭ HTML ɿ 
JКЯКSМrТЩЭ, ɳɨ ɦɨɠɭɬɶ ɛɭɬɢ ɜɛɭɞɨɜɚɧɿ ɜ ɤɨɧɬɟɧɬ ɤɨɪɢɫɬɭɜɚɱɚ. ɇɚɦɢ ɛɭɥɨ ɨɛɪɚɧɨ 26 
ɫɚɣɬɿɜ, ɹɤɿ ɛɭɥɢ ɥɨɤɚɥɶɧɨ ɡɛɟɪɟɠɟɧɿ, ɳɨɛ ɧɟ ɜɧɨɫɢɥɢɫɶ ɡɦɿɧɢ ɡ ɛɨɤɭ ɦɟɪɟɠɿ. ȼ 
ɩɨɞɚɥɶɲɨɦɭ ɜɢɤɨɪɢɫɬɨɜɭɜɚɜɫɹ ɫɰɟɧɚɪɿɣ ɿɞɟɧɬɢɮɿɤɚɰɿʀ ɞɥɹ ɨɛɱɢɫɥɟɧɧɹ ɮɭɧɤɰɿʀ SHA-1 
ɤɨɠɧɨɝɨ ɫɰɟɧɚɪɿɸ ɜ ɦɟɠɚɯ ɫɬɨɪɿɧɤɢ. Ʉɨɠɧɚ ɫɬɨɪɿɧɤɚ 26 ɫɚɣɬɿɜ ɛɭɥɚ ɡɚɜɚɧɬɚɠɟɧɚ ɜ 
ɛɪɚɭɡɟɪɿ ɧɚ ɩɪɨɬɹɡɿ 20 ɝɨɞɢɧ ɿ ɜɢɦɿɪɸɜɚɜɫɹ ɡɚɝɚɥɶɧɢɣ ɱɚɫ ɡɚɜɚɧɬɚɠɟɧɧɹ ɤɨɠɧɨʀ ɫɬɨɪɿɧ-
ɤɢ: ɞɥɹ ɧɟ ɦɨɞɢɮɿɤɨɜɚɧɢɯ 520 ɫɬɨɪɿɧɨɤ ɱɚɫ ɫɤɥɚɞɚɜ 698.2 ɫɟɤɭɧɞɢ, ɚ ɞɥɹ ɫɬɨɪɿɧɨɤ, ɳɨ 
ɦɿɫɬɹɬɶ ɜɛɭɞɨɜɚɧɭ ɩɨɥɿɬɢɤɭ ɛɟɡɩɟɤɢ, − 798.6 ɫɟɤɭɧɞ. Ɉɬɠɟ, ɜ ɫɟɪɟɞɧɶɨɦɭ ɱɚɫ ɡɚɜɚɧɬɚ-
ɠɟɧɧɹ ɡɛɿɥɶɲɢɜɫɹ ɧɚ 14.4%.  

ȼɢɫɧɨɜɤɢ 

Ɂɚɩɪɨɩɨɧɨɜɚɧɢɣ ɦɟɯɚɧɿɡɦ ɩɿɞɬɪɢɦɤɢ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ BEEP ɡɚɫɬɨɫɨɜɚɧɨ ɞɨ ɤɿɥɶ-
ɤɨɯ ɛɪɚɭɡɟɪɿɜ, ɳɨ ɞɨɡɜɨɥɢɥɨ ɩɨɫɢɥɢɬɢ ɡɚɯɢɫɬ ɭ ɜɟɛ-ɫɰɟɧɚɪɿɹɯ. ȼɿɧ ɡɚɛɟɡɩɟɱɭє ɡɚɯɢɫɬ 
ɜɟɛ-ɫɰɟɧɚɪɿɸ ɜɿɞ ɦɨɞɢɮɿɤɚɰɿʀ, ɜɢɤɨɪɢɫɬɨɜɭɸɱɢ ɮɭɧɤɰɿɸ «ɝɚɤɚ», ɳɨ ɜɤɥɸɱɚє ɜ ɫɨɛɿ 
ɨɞɧɨɫɬɨɪɨɧɧɸ ɯɟɲ-ɮɭɧɤɰɿɸ ɤɨɠɧɨɝɨ ɥɟɝɿɬɢɦɧɨɝɨ ɫɰɟɧɚɪɿɸ, ɪɨɡɬɚɲɨɜɚɧɨɝɨ ɧɚ ɫɬɨɪɿɧ-
ɰɿ.  

ȼɚɪɬɨ ɡɚɡɧɚɱɢɬɢ, ɳɨ ɰɢɯ ɦɟɯɚɧɿɡɦɿɜ ɜɢɫɬɚɱɚє ɞɥɹ ɜɢɹɜɥɟɧɧɹ ɡɥɨɜɦɢɫɧɨɝɨ ɫɰɟɧɚ-
ɪɿɸ, ɩɪɨɬɟ ɦɨɠɧɚ ɞɨɞɚɜɚɬɢ ɣ ɿɧɲɿ ɦɟɯɚɧɿɡɦɢ. ɇɚɩɪɢɤɥɚɞ, ɮɭɧɤɰɿɹ «ɝɚɤɚ» ɦɨɠɟ 
ɜɢɤɨɪɢɫɬɨɜɭɜɚɬɢɫɹ ɞɥɹ ɩɟɪɟɜɿɪɤɢ ɜɟɛ-ɫɚɣɬɭ ɿ ɜɢɞɚɱɿ ɩɨɜɿɞɨɦɥɟɧɧɹ ɩɪɨ ɡɧɚɯɨɞɠɟɧɧɹ 
ɡɥɨɜɦɢɫɧɨɝɨ ɫɰɟɧɚɪɿɸ. ɉɪɨɬɟ ɦɟɯɚɧɿɡɦɢ ɩɨɥɿɬɢɤɢ ɛɟɡɩɟɤɢ ɦɨɠɭɬɶ ɡɦɿɧɸɜɚɬɢɫɹ ɱɟɪɟɡ 
ɩɟɜɧɢɣ ɱɚɫ: ɧɨɜɚ ɩɨɥɿɬɢɤɚ ɛɟɡɩɟɤɢ ɞɨɩɢɫɭєɬɶɫɹ ɞɨ ɫɬɨɪɿɧɤɢ ɫɚɣɬɭ ɿ ɛɭɞɟ ɩɪɢɡɧɚɱɚɬɢɫɹ 
ɛɪɚɭɡɟɪɨɦ. 
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