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Аннотация. Посвящена усовершенствованию существующих методов контроля и визуализации правил 
экспертной системы мониторинга с учетом требований предметной области мониторинга компьютерных 
сетей, при этом добавлена возможность работы с иерархией правил, проверка их цикличности и избыточно-
сти, а также минимизация множества правил. В рамках данной работы был создан усовершенствованный 
редактор правил и с его помощью выполнена разработка базы знаний для мониторинга компьютерной сети. 
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Abstract. This article is devoted to improvement of existing methods of the rules control and visualization for the 
monitoring expert system to meet the requirements of the subject area “computer networks monitoring”, namely, ability 
of work with a hierarchy of rules was added, verification of their cyclist and redundancy, as well as minimization of 
rules sets. As part of this work and improved rules editor was created to use it for developing a knowledge base for 
network monitoring. 
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АВТОМАТИЗАЦІЯ ПЕРЕВІРКИ ПРАВИЛ ЕКСПЕРТНОЇ СИСТЕМИ 
ДЛЯ МОНІТОРИНГУ РОБОТИ КОМП’ЮТЕРНОЇ МЕРЕЖІ 

Анотація. Присвячена вдосконаленню існуючих методів контролю та візуалізації правил експертної сис-
теми моніторингу з урахуванням вимог предметної області моніторингу комп'ютерних мереж, при цьому, 
додана можливість роботи з ієрархією правил, перевірка їх циклічності і надмірності, а також мінімізація 
множини правил. У рамках  роботи було створено вдосконалений редактор правил і з його допомогою викона-
на розробка бази знань для моніторингу комп'ютерної мережі. 
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Введение  
Технологии в области компьютерных  

систем и сетей постоянно развиваются. 
Пересматриваются традиционные модели 
разработки и архитектуры приложений, что 
приводит к возникновению новых принципов 
построения программных продуктов, одним 
из которых являются облачные вычисления 
[1]. Доступность облака зависит от надежно-
сти сетевой инфраструктуры. Однако неза- 
висимо от качества настройки и качества ап-
паратного обеспечения в ее составе нельзя 
полагаться на возможность самостоятельной  
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стабильной работы сети [2] даже при нали-
чии системного администратора, ответст-
венного за состояние сети. 

Помощь в работе сетевого администрато-
ра оказывают инструментальные средства 
для мониторинга и управления сетью. Сравни-
вая рассмотренные в данной работе системы 
мониторинга сети [3]: (RRDTool, Cacti, Zabbix, 
Monit, Nagios, Icinga), можно отметить, что все 
современные продукты, разработка и исполь-
зование которых еще продолжаются, предос-
тавляют широкие возможности наблюдения за 
узлами сети по различным протоколам 
(SNMP, ICMP, FTP, HTTP, SMTP, POP3 и др.) 
и различными способами (путем отправкой 
простых запросов, с помощью агентов, уста-
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навливаемых на узлы). При этом можно под-
черкнуть исчерпывающую информацию о те-
кущих показатели сети и отдельных ее узлов, 
как объем сетевого трафика, время обработки 
запросов, загрузка центрального процессора, 
оперативной памяти, дисковой подсистемы и 
т.д.). Также большинством систем мониторин-
га предоставляются возможности визуализа-
ции полученных данных, уведомлений сис-
темному администратору в определенных си-
туациях, построение карты сети и другие. К 
сожалению, лишь немногие системы монито-
ринга способны анализировать собранные 
данные и идентифицировать на основе полу-
ченных результатов ряд неполадок, которые 
могут возникать в сети; при этом возможности 
анализа ограничены, так как не предоставляют 
пользователям возможности создания собст-
венных правил для анализа. 

Возможность автоматизированного вы-
явления неполадок сети полезна, поскольку 
позволяет снизить нагрузку на системного 
администратора, и повысить вероятность 
раннего обнаружения и исправления. Опре-
деление собственных правил при этом по-
зволяет улучшить качество такой автомати-
зации, а в некоторых случаях оно просто не-
обходимо, особенно если в сети применяется 
нестандартное аппаратное обеспечение или 
архитектурные решения. Таким образом, це-
лесообразно применение в системах монито-
ринга компьютерных сетей базы знаний о 
возможных неисправностях сети. Это воз-
можно с помощью применения интеллекту-
альных экспертных систем, которые, опира-
ясь на базу знаний о возможных неполадках, 
позволяют их идентифицировать [4-5].  

Полезность работы таких систем, одна-
ко, в значительной степени зависит от каче-
ства базы, которая наполняется знаниями 
экспертов в области администрирования се-
тей. При этом преобразование знаний экс-
пертов в вид, пригодный для использования 
экспертной системой, по ряду причин явля-
ется нетривиальной задачей, поэтому разра-
ботка качественных баз знаний является 
сложным и трудоемким процессом [6]. 

В опубликованной ранее работе [7] 
предлагалось упрощение процесса создания 
и поддержки базы правил экспертной систе-
мы (ЭС) для мониторинга выполнения тре-

бований по безопасной эксплуатации элек-
троустановок на основе визуализации правил 
и автоматизированной проверки их на не-
противоречивость и полноту. Под упроще-
нием понималось и сокращение времени при 
создании базы правил, и понижение уровня 
сложности, что выражается в уменьшении 
ошибок при создании правил и их корректи-
ровке.  

Теперь рассматривается новая предмет-
ная область по мониторингу компьютерных 
сетей, что требует усовершенствования 
предложенных подходов и их обобщения. 

Целью работы является снижение 
сложности разработки, проверки и сопрово-
ждения баз знаний для мониторинга (и, в ча-
стности, мониторинга работы компьютерных 
сетей) за счет сокращения времени, необхо-
димого для создания базы знаний, снижения 
уровня трудоемкости, а также уменьшение 
количества потенциальных ошибок, допус-
каемых в процессе изменения знаний, за счет 
автоматизации проверок правил на противо-
речивость, цикличность, неполноту, избы-
точность, а также минимизации множества 
правил. 

В ходе выполнения работы были  рас-
смотрены следующие задачи: рассмотрены 
типичные неполадки, которые могут возник-
нуть в компьютерных сетях и на их узлах,  а 
также характерные признаки, позволяющие 
идентифицировать эти неполадки; в процес-
се разработки базы знаний для экспертной 
системы мониторинга сети выполнено усо-
вершенствование существующих инстру-
ментов разработки баз знаний. 

1. Визуализация знаний с помощью 
И/ИЛИ графа  

На рис. 1 представлена предлагаемая 
структурно-функциональная схема системы 
мониторинга с использованием ЭС для ана-
лиза. Пунктиром выделены компоненты сис-
темы, предложенные авторами, связанные с 
разработкой правил. 
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Рис. 1. Структурно–функциональная схема 
системы мониторинга 

В качестве формы представления знаний 
для использования в системах мониторинга 
были выбраны факты и правила [8]. Такая 
форма представления знаний выгодно отли-
чается от других близостью к естественному 
языку, что означает легкость формулирова-
ния знаний. Проверка правил в таком виде, 
однако, затруднена при большом количестве 
правил. В частности, крайне трудно отсле-
живать взаимосвязи между правилами. Ре-
шением этой проблемы является альтерна-
тивное представление правил в виде И/ИЛИ 
графа [7], представленное на рис. 2. Верши-
нами этого графа являются условия и выво-
ды правил, а дуги задают отношения между 
ними, объединяя их в правила. Веса дуг со-
ответствуют номерам правил. При этом ре-
шается проблема недостатка наглядности, 
так как с помощью графа удобно прослежи-
вать условия и вывод каждого правила, а 
также взаимосвязи в иерархии  правил. На 
рис. 2 показаны два правила, связанные ме-
жду собой одним утверждением, которое яв-
ляется одновременно выводом правила 2 и 
условием правила 1. 

 

Рис. 2. Схема представления правил 
с помощью И/ИЛИ графа 

Для преобразования И/ИЛИ графа в пра-
вила в текстовом виде предложен рекурсив-
ный обход графа, начиная с корня дерева.  

Использование графа для представления 
набора правил обуславливает ряд особенно-
стей. Во-первых, все дуги ориентированы, 
поскольку выражают связь «условие прави-
ла» – «вывод» от условий к выводу, т.е. 
И/ИЛИ граф является орграфом. Во-вторых, 
в графе есть как минимум одна вершина, ко-
торая является конечной для алгоритма вы-
вода и обозначает вывод из системы правил. 
Все дуги, инцидентны ей, являются входны-
ми.  Также И/ИЛИ граф должен иметь набор 
вершин, которые обозначают исходные ус-
ловия, которые являются входными для ал-
горитма вывода. Все инцидентные этим 
вершинам дуги являются выходными. Дру-
гие вершины, которые имеют как входные, 
так и выходные дуги, является одновременно 
и условиями одних правил, и выводами дру-
гих. При этом следует заметить, что ни одна 
вершина не может быть одновременно усло-
вием и заключением одного правила. Таким 
образом, при отсутствии циклов И/ИЛИ граф 
системы правил можно считать деревом (или 
лесом, в случае наличия нескольких конеч-
ных вершин). 

В виде И/ИЛИ графа представлен граф 
для правил, относящихся к базе знаний по 
неисправностям в сети, который показан на 
рис. 3. 

 

Рис. 3. И/ИЛИ граф для группы 
правил «Сеть» 

2. Автоматизация проверки качества 
баз правил 

Существуют различные источники зна-
ний, но люди-эксперты – самый ценный из 
них. К сожалению, их знания могут быть 
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субъективными, неполными, противоречивы-
ми либо даже ошибочными, и для устранения 
этих недостатков приходится проделывать 
большой объем механической работы, кото-
рую можно и нужно автоматизировать – это, в 
частности, проверки правил на непротиворе-
чивость, отсутствие циклов, полноту и избы-
точность [9]. Далее в разделе описываются 
предлагаемые проверки и иллюстрируются на 
примерах. 

2.1 Проверка противоречивости базы 
правил 

Один из аспектов, поддающихся автома-
тизации – проверка противоречивости правил. 
Противоречие – ситуация, когда истины не-
сколько несовместимых утверждений об од-
ном объекте. В случае правил, в частности, 
могут быть противоречия между условиями 
правила, между условием и выводом, а также 
между правилами. 

Такого рода противоречия в [7] было 
предложено проверять с применением задачи 
SAT (SATisfiabilityproblem – задача выполни-
мости булевых формул), так как правила раз-
бивались на группы так, чтобы в каждой груп-
пе были правила, имеющие один тот же вывод. 
Таким образом, можно определить правила, 
которые никогда не смогут выполниться либо 
будут выполняться всегда. Оба этих варианта 
недопустимы и свидетельствуют о противоре-
чиях в системе правил. 

На рис. 4 и рис. 5 представлены правила, 
содержащие противоречия (в текстовом виде и 
графическом). Рис. 4 состоит из двух частей 
правил – левого и правого. Каждое правило 
подаем на вход задачи SAT.  Формула для ка-
ждого правила означает, что система охлажде-
ния неэффективна. Таким образом, мы опре-
деляем, существует ли такой набор значений 
переменных, при котором эта формула истин-
на (т.е. система охлаждения неэффективна). В 
первом случае (левая часть рис. 4), если нет, 
т.е. задача SAT выдала Ложь, то наша ЭС ни-
когда не скажет, что система неэффективна. А 
это значит, что такое правило никогда не сра-
ботает, и его можно убрать из системы правил.  

Справа на рис. 4 изображено отрицание 
совокупности правил, которое  подаем на вход 
задачи SAT. Инверсная формула означает, что 
система охлаждения эффективна. Таким обра-
зом мы определяем, есть ли такой набор зна-

чений переменных, при котором эта формула 
истинна (т.е. система охлаждения эффектив-
на.). Если задача SAT выдала Ложь, то нет та-
ких значений переменных, при которых сис-
тема охлаждения эффективна, т.е. она всегда 
неэффективна. Это значит, что хоть одно из 
изначальных правил будут срабатывать всегда, 
и всегда будет происходить вывод, что систе-
ма охлаждения неэффективна. Такие правила 
несовместимы, т.е. противоречивы.  

 

Рис. 4. Проверка правил на основе SAT 

 

Рис. 5. Пример наличия противоречивости 
в правилах 

Понятно, что такие противоречия пред-
ставляются очевидными, однако они могут 
«затеряться» в правилах, где имеется несколь-
ко посылок; а такая проверка осуществляется 
автоматически. 

В [7] таким образом, проверялись базы 
независимых правил. Такой подход приме-
ним и для базы связанных правил, так как 
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база из связанных правил может быть преоб-
разована в базу из одного или нескольких 
независимых правил, если связанные прави-
ла соединить в одно. Например, связанные 
правила на рис. 2 могут быть приведены к 
одному правилу. Их изначальное разделение 
в базе правил могло быть вызвано необхо-
димостью в понятности и простоте описания. 

На рис. 5 противоречивое правило 4 
представлено в виде И/ИЛИ графа. Такие 
противоречия с использованием SAT обна-
руживаются автоматически. 

2.2. Поиск циклических зависимостей 
Еще одна важная проверка системы пра-

вил – поиск циклических зависимостей. Об-
ращая внимание на вершины «перегрев систе-
мы», «необходима настройка системы охлаж-
дения» и «необходимо увеличить обороты 
системы охлаждения» на рис. 6, замечаем, что 
они находятся в циклической зависимости. 
Циклические зависимости могут привести к 
невозможности получения вывода, поэтому 
они должны быть найдены и устранены. 

 

Рис. 6. Пример цикличности в правилах 

Подобные проблемы предлагается обна-
руживать автоматически. Проверка осуществ-
ляется серией поисков в глубину в графе; цикл 
обнаруживается, если происходит попытка 
перехода к вершине, которая была посвящена 
ранее [10]. Асимптотика такого алгоритма 
O(M), где M – количество ребер. 

2.3. Проверка полноты  
Еще одной важной процедурой контроля 

качества базы правил является проверка ее 
полноты. Под полнотой базы правил подразу-
мевается достаточность содержащихся в ней 
правил для решения задач экспертной систе-

мой. Способом проверки полноты, предло-
женным нами в [7], является автоматическое 
дополнение набора правил противоположным 
по смыслу («инверсным») и оценка экспертом 
правил противоположного набора. 

Процедура построения «инверсного» на-
бора правил заключается в следующем: 

1) выполняется преобразование И/ИЛИ 
графа, соответствующего правилам, в булево 
выражение; 

2) берется отрицание этого выражения, 
которое с помощью тождественных преобра-
зований приводится в ДНФ; 

3) по полученной ДНФ выполняется по-
строение И/ИЛИ графа инверсного набора 
правил. 

Рассмотрим проверку на полноту на 
примере группы правил экспертной системы 
мониторинга компьютерной сети. В левой 
части рис. 7 изображен граф исходного на-
бора правил, в правой части – фрагмент гра-
фа для инверсного набора. Из рис. 6 правило 
№ 5  гласит,  что если трафик не низкий (т.е.  
высокий) и нагрузка на процессор не низкая 
(т.е. высокая), то проблемы нет. Очевидно, 
что это правило некорректно, так как высо-
кие значения трафика и загрузки процессора 
означают перегрузку узла сети. Наличие та-
кого правила означает, что исходная система 
правил, возможно, неполная. 

В данном случае неполнота заключается в 
отсутствии правил в исходном наборе для слу-
чая, когда нагрузка на процессор высокая. 

В [7] был описан предложенный нами 
способ проверки правил на полноту, здесь 
приводим формальное доказательство пра-
вомочности описанных выше преобразова-
ний булевых формул. В приведенных ниже 
описаниях Ai обозначают посылки правил, 
где i –  номер посылки,  B –  вывод правил.  
Длинная горизонтальная черта при форму-
лировке утверждений разделяет то, от чего 
отталкиваются в утверждении (то, что дано), 
и то, что  нужно доказать. 

Утверждение 1 
BA ®1  

BA ®2  

BAA ®Ú 21  
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Рис. 7. Пример неполного набора правил 
 

Доказательство: 
BAABABA ®Ú«®Ù® )()()( 2121 , 

что и требовалось доказать, т.е. если есть не-
сколько правил в БЗ и вывод у них один и 
тот же, то из дизъюнкции посылок тоже сле-
дует этот же вывод. Таким образом, мы по-
казали, правомочность выполнения п. 1 по-
строения «инверсного» набора правил, т. е. 
преобразования всего набора правил в буле-
во выражение BAAA I ®ÚÚÚ )...( 21 , где 

iA – логическое выражение, соответствую-

щее посылкам правила i. 

Утверждение 2 

BA ®1  

BA ®2  

BAA ®Ù 21  

)()( 2121 BAABAA «ÚÚ«Ú  

Доказательство: 

2121 AAAA Ú=Ù по закону де Моргана,  так 

как по условию BAA ®Ù 21 ,  то и 

BAA ®Ú 21 , отсюда 21 AAB Ú®  Из утвер-

ждения 1 следует BAA ®Ú 21 . Значит, 

BAA «Ú 21 .  Из эквивалентности следует и 

BAA «Ú 21 . Что и требовалось доказать. 
Мы доказали более сильное утвержде-

ние: если есть несколько правил в базе зна-
ний, и вывод у них один тот же, а также, ес-
ли из того, что все правила неверны, следует, 
что и общий вывод неверен, то дизъюнкция 
посылок эквивалентна выводу. Т.е. из дизъ-
юнкции посылок следует этот же вывод,  а 
также из вывода следует дизъюнкция посы-
лок. Это же верно и для отрицаний. 

Такое утверждение нужно для того, что-
бы дальше можно было ставить отрицание 
над формулой и получать «инверсные» пра-
вила (п. 2 процедуры построения «инверсно-
го» набора правил). 

Теперь докажем правомочность сле-
дующего вывода. 

Утверждение 3 

BAA «Ú 21  

Приведем левую часть эквивалентности 
к ДНФ: 

BAAA «ÚÚ '
3

'
2

'
1  
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BA ®'
1  

BA ®'
2  

BA ®'
3  

Доказательство: 
если A'

1  – истина, то AAA '
3

'
2

'
1 ÚÚ  – тоже ис-

тина. А так как BAAA «ÚÚ '
3

'
2

'
1 , то B  – 

истина. То есть, из заключения « A'
1 – исти-

на» следует  B  – истина.  
Аналогично доказывается и для ос-

тальных AI
' . Этим мы доказали,  что из 

прямых правил БЗ, у которых один и тот 
же вывод,  правомерно получать так назы-
ваемые «инверсные» правила, у которых 
вывод противоположный относительно ис-
ходных правил (п. 3 процедуры построения 
«инверсного» набора правил). 

2.4. Проверка избыточности 
Еще одна проверка качества базы пра-

вил – проверка избыточности. Под избы-
точностью понимается наличие в базе 
большего количества правил, чем требует-
ся для решения задачи экспертной систе-
мы. Следствием этого может быть сниже-
ние производительности при получении 
вывода либо, если есть правила-дубли, ус-
ложнение внесения изменений, а также 
опасность появления ошибок. 

Проверку избыточности предлагается 
производить путем построения минималь-
ного набора правил. Схема процедуры: 
преобразование И/ИЛИ графа в булево вы-
ражение; затем выполняется тождествен-
ное преобразование полученного выраже-
ния в минимальную дизъюнктивную нор-
мальную форму (МДНФ) с помощью мето-
да Квайна Мак Класки [11];  по МДНФ 
строится минимизированный набор правил. 

Рассмотрим пример проверки на избы-
точность в системе правил экспертной сис-
темы мониторинга компьютерной сети 
(рис. 8).  

В левой части рис. 8 изображен И/ИЛИ 
граф исходного набора,  содержащего пять 
правил, в правой – минимального, в кото-
ром три правила. Здесь видно, что связан-
ные правила объединяются вместе. Таким 

образом, исходный набор из пяти правил 
может быть заменен тремя. Эксперт дальше 
может решать, отдавать ли предпочтение 
первому набору, где видна детализация 
проблем, либо в данном случае детализа-
ция не важна, и можно сделать только три 
правила. 

3. База правил для мониторинга 
компьютерной сети 

Правила для базы знаний целесообраз-
но разделить на несколько групп, что по-
зволяет облегчить их восприятие, наладку, 
внесение изменений. Ниже приведены по-
лученные группы. 

В группе правил «Климат» собраны 
правила, касающиеся климатических усло-
вий, в которых функционирует сеть и ее 
узлы, а также средств, обеспечивающих 
соблюдение необходимых условий. На-
пример, правило из данной группы: если 
произошел пожар или система охлаждения 
вышла из строя или система охлаждения 
неэффективна или система кондициониро-
вания неэффективна или необходимо на-
лаживание системы охлаждения, то имеет-
ся проблема, которая требует вмешательст-
ва системного администратора. 

В группе правил «Узел» собраны пра-
вила, касающиеся отдельного узла сети, в 
частности его состояния и нагрузки на не-
го. Например, правило из данной группы: 
если система находится в состоянии актив-
ного свопинга или произошло зависание 
системы или система находится в состоя-
нии троттлинга или произошла утечка па-
мяти или произошла перегрузка системы, 
то имеется проблема, требующая вмеша-
тельства системного администратора. 

В группе правил «Сеть» собраны пра-
вила, которые касаются собственно сети, в 
частности состояния каналов связи между 
узлами и нагрузки на них. Например, пра-
вило из данной группы: если произошло 
возгорание или система охлаждения вышла 
из строя или система охлаждения неэффек-
тивна или система кондиционирования не-
эффективна или необходимо налаживание 
системы охлаждения, то имеется проблема, 
требующая вмешательства системного ад-
министратора. 
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Рис. 8. Пример минимизации набора правил 
 

4. Редактор для создания базы правил 
На основе предложенных способов визуа-

лизации иерархии правил, а также методов 
проверки качества базы был создан редактор 
правил и использован при разработке БЗ для 
мониторинга компьютерной сети.  

Функции системы представлены с помо-
щью диаграммы вариантов использования на 
рис. 9: редактирование графа, группировка 
правил, группировка условий, проверка каче-
ства знаний, а также сохранение состояния.  

В свою очередь в прецеденты, изобра-
женные на рис. 9, входят нижеописанные 
подгруппы. Редактирование графа: созда-
ние или редактирование И/ИЛИ графа, от-
крытие существующего И/ИЛИ графа, до-
бавление/редактирование вершин графа, до-
бавление/удаление дуги графа, изменение 
расположения вершин графа. Группировка 
условий: создание или редактирование 
группы исходных условий, просмотр группы 
исходных условий. Группировка правил: 
создание или редактирование группы пра-
вил, просмотр группы правил. Проверка 
качества знаний: проверка системы правил 
на противоречивость, неполноту, избыточ-

ность, цикличность. Чтение состояния: чте-
ние состояния существующего графа в тек-
стовом виде, в виде изображения. Сохране-
ние состояния: сохранения графа в тексто-
вом виде, сохранения графа в виде изобра-
жения. 

На рис. 10 изображен скриншот редак-
тора правил, ставшего результатом разра-
ботки. В левой части окна находится область 
редактирования графа, в правой – элементы 
управления, позволяющие изменять свойства 
вершины, группы условий, правил, а также 
поле, в которое выводятся сообщения о со-
бытиях (лог). Под областью для редактиро-
вания графа находятся кнопки, позволяющие 
запустить проверки качества базы правил. 
Основные операции продублированы пунк-
тами в главном меню,  а также клавиатурны-
ми сокращениями. 

Разработка велась на языке Java с ис-
пользованием библиотеки для работы с гра-
фами JUNG 2.0 и библиотеки графического 
интерфейса пользователя JavaSwing в среде 
IntelliJ IDEA с использованием Git для кон-
троля версий. 
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Рис. 9. Функции системы 
 

 
 

Рис. 10. Редактор правил 
 

Таким образом, предложенные выше 
способы контроля базы знаний были опро-
бованы при разработке набора правил для 
мониторинга компьютерной сети. Было по-
казано,  что с помощью предложенных мето-
дов можно находить ошибки и погрешности, 
показанные на рисунках 5, 6, 7 и 8.  

Выводы. В результате выполнения ра-
боты были получены следующие результаты. 

1) Усовершенствованы существующие 
формы визуализации правил для мониторин-
га с использованием многоуровневого 
И/ИЛИ–графа для визуализации правил ЭС, 
что позволило представлять связанные пра-
вила, характерные для большинства пред-
метных областей. 

2) Проведено формальное обоснование 
предложенных методов контроля качества 
правил для мониторинга на противоречи-
вость, неполноту, цикличность и избыточ-
ность, что доказало их надежность при про-
верке правил.  

3) Создан инструмент для создания, про-
смотра и редактирования базы правил экс-
пертной системы мониторинга. Таким обра-
зом, предложенные выше способы контроля 
базы знаний, были опробованы при разра-
ботке конкретного набора правил и показа-
но, что с помощью предложенных методов 
возможно и целесообразно находить описан-
ные выше ошибки и неточности. 
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4) Построена база знаний по неполадкам 
компьютерной сети, которая может быть ис-
пользована в экспертной системе монито-
ринга для анализа состояния сети и выдачи 
рекомендаций администратору. 

Направления дальнейших исследований: 
анализ эффективности опробованных мето-
дов при использовании разработанных с их 
помощью баз в экспертных системах, интег-
рированных с существующими системами 
мониторинга, в частности, мониторинга се-
тей; усовершенствования и поиск новых 
способов проверки качества правил. 
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