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безопасности и обороны ɍкраины: ɉрезидент ɍкраины; ɍказ, 
ɉоложение от 22.01.2002 № 63/2002 [Электронный ресурс] // 
Ɉфициальный сайт ȼерховной Ɋады ɍкраины: Ɂаконодательство 
ɍкраины. – Ɋежим доступа: http://zakon3.rada.gov.ua/laws/show/63/2002  5. Ɉ решении ɋовета национальной безопасности и обороны 
ɍкраины от 29 декабря 2016 года «Ɉ доктрине информационной 
безопасности ɍкраины»: ɉрезидент ɍкраины; ɍказ, Ⱦоктрина от 25.02.2017 № 47/2017 [Электронный ресурс] // Ɉфициальный сайт 
ȼерховной Ɋады ɍкраины: Ɂаконодательство ɍкраины. – Ɋежим 
доступа: http://zakon3.rada.gov.ua/laws/show/47/2017  

Ƀдеться про правове регулювання  ɿнформацɿйних процесɿв  в 
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ȱɇɎɈɊɆȺɐȱɃɇɈ-ȱȾȿɈɅɈȽȱɑɇɈȲ ȺȽɊȿɋȱȲ  

Ɋозглянуто визначення агресɿʀ у мɿжнародно-правових актах та 
варɿанти розширення цього поняття за рахунок ɿнформацɿйноʀ агресɿʀ. 
ɉроаналɿзовано досвɿд використання електронних ɁɆІ та Інтернету 
для дестабɿлɿзацɿʀ держав. ȼизначено ɿнфраструктурнɿ передумови 
ɿнформацɿйно-ɿдеологɿчноʀ агресɿʀ.  

Ʉɥɸɱɨɜɿ ɫɥɨɜɚ: агресɿя, ɿнформацɿйно-ɿдеологɿчна агресɿя, 
ɿдеологɿчний вплив  

ȼизначення термɿну «агресɿя» мɿститься в документах ɈɈɇ. 
Ƚенеральна Ⱥсамблея, виходячи з того що однɿєю з цɿлей Ɉрганɿзацɿʀ 
Ɉб’єднаних ɇацɿй є пɿдтримання мɿжнародного миру та безпеки й 
прийняття ефективних колективних заходɿв для попередження та 
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усунення загрози миру й придушення актɿв агресɿʀ та ɿнших порушень 
миру, резолюцɿєю 3314 (XXIX) вɿд 14 грудня 1974 року схвалила 
визначення агресɿʀ у збройнɿй формɿ [1]. Ⱥле у другɿй половинɿ XX 
столɿття з’явились новɿ форми протистояння держав. Ƀдеться про 
опосередкованɿ та гɿбриднɿ вɿйн, в яких присутня збройна складова, але 
агресор зберɿгає можливɿсть правдоподɿбного заперечення своєʀ участɿ 
у конфлɿктɿ для уникнення мɿжнародно-правовоʀ вɿдповɿдальностɿ. Ɍак 
частина g, статтɿ 3 зазначеноʀ резолюцɿʀ передбачає агресɿю у формɿ 
«заслання … озброєних банд, угруповань та ɿррегулярних сил або 
найманцɿв» [1]. 

Ƚоворять також про економɿчнɿ, енергетичнɿ, дипломатичнɿ, 
психологɿчнɿ, ɿнформацɿйнɿ вɿйни. ɍ бɿльшостɿ випадкɿв до власне 
збройного конфлɿкту цɿ «вɿйни» безпосередньо не вɿдносяться, хоча ɿ 
торкаються вɿдповɿдних аспектɿв безпеки держав [2, 331].  

Ɂауважимо, що спроби розширити трактування агресɿʀ мали мɿсце: 
так при розробцɿ проекту ɍставу ɈɈɇ делегацɿя Ȼразилɿʀ пропонувала 
поправку, спрямовану на заборону застосування заходɿв економɿчного 
примусу; згодом, при пɿдготовцɿ резолюцɿʀ Ƚенеральноʀ Ⱥсамблеʀ про 
визначення агресɿʀ вɿдповɿдну пропозицɿю вносила Ȼолɿвɿя. ɋɊɋɊ у 1953 
р. при розробцɿ в ɈɈɇ визначення агресɿʀ запропонував проект, який 
охоплював такɿ ʀʀ форми як економɿчна та ɿдеологɿчна [3, 116].  

ɍ частинɿ ɿдеологɿчного втручання, запропонованого ɋɊɋɊ 
проекту визначення, держава вважається такою що вчинила акт 
ɿдеологɿчноʀ агресɿʀ, якщо вона «а) заохочує пропаганду вɿйни; б) 
заохочує пропаганду застосування атомноʀ, бактерɿологɿчноʀ, хɿмɿчноʀ 
та ɿнших видɿв зброʀ масового враження; в) сприяє пропагандɿ 
фашистсько-нацистських поглядɿв, расовоʀ та нацɿональноʀ 
винятковостɿ, ненавистɿ та зневаги до ɿнших народɿв» [2, 337]. ɇа думку 
ȱ.ȱ. Ʌукашука, ця пропозицɿя щодо ɿдеологɿчноʀ агресɿʀ носила 
пропагандистський характер. ɉропаганда певних ɿдей та поглядɿв 
забороняється спецɿальними нормами мɿжнародного права [3, 116]. 

Ɉднак, ɿнформацɿйний (ɿдеологɿчний) вплив може стосуватись не 
лише заборонених мɿжнародним правом ɿдей та поглядɿв, ɿ тим не менш 
призводити до негативних соцɿальних та економɿчних наслɿдкɿв. Ɍакий 
ɿнформацɿйний вплив на населення ɿноземноʀ держави є порушенням 
принципу невтручання у внутрɿшнɿ справи держави. Ɉднак 
конкретизуючɿ мɿжнароднɿ норми, пов’язанɿ ɿз забороною 
ɿнформацɿйного втручання, у мɿжнародному правɿ вɿдсутнɿ [2, 337]  
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ɋтосовно такого впливу особливе значення мають засоби такого 
впливу. ȼони можуть знаходитись як на територɿʀ держави, так ɿ поза ʀʀ 
межами. ɋтосовно першоʀ групи держава може вжити заходɿв шляхом 
встановлення контролю над ɁɆȱ,  а в другому випадку –  нɿ.  Ⱦо другоʀ 
групи належать теле- та радɿомовлення, ȱнтернет. ɇаприклад, станом на 1953 рɿк (момент внесення пропозицɿʀ щодо заборони ɿдеологɿчноʀ 
агресɿʀ) на територɿю ɋɊɋɊ росɿйською та ɿншими мовами народɿв 
Ɋадянського ɋоюзу вɿщали BBC, «Ƚолос Ⱥмерики», «Ɋадɿо Ʉанада», 
«Ɋадɿо ȼатикану», «Ɂвɿльнення вɿд бɿльшовизму» (згодом «Ɋадɿо 
ɋвобода») та «ɇɿмецька хвиля». ɋɊɋɊ намагався захиститись вɿд 
«ворожих голосɿв» постановкою радɿоперешкод, але ефективнɿсть 
такого заходу не перевищувала 40-60% [4]. 

ȼиникнення ȱнтернету перевело «ɿнформацɿйно-ɿдеологɿчнɿ» вɿйни 
у нову якɿсть, коли дуже складно проконтролювати джерело впливу. 
Ⱥле припущення, що з появою ȱнтернету теле- радɿомовлення як 
ɿнструмент ɿнформацɿйно-ɿдеологɿчноʀ агресɿʀ втратить своє значення не 
пɿдтверджується практикою. Ɉпосередкованим доказом ефективностɿ 
ɁɆȱ як засобу дестабɿлɿзацɿʀ держав є ультиматум, висунутий чотирма 
арабськими краʀнами Ʉатару. ɉершим з тринадцяти пунктɿв 
зазначеного ультиматуму є припинення дɿяльностɿ теле-радɿохолдингу 
Ⱥль-Ⱦжазɿра та усɿх його пɿдроздɿлɿв [5]. 

ɉодɿʀ «Ⱥрабськоʀ весни» 2011 року ɿнколи називають революцɿями 
епохи «Ɏейсбуку» та «Ɍвɿттеру» [6, 3]. Ⱦɿйсно, учасники антиурядових 
акцɿй часто координували свою дɿяльнɿсть через соцɿальнɿ мережɿ. Ⱥле 
вибуху громадських протестɿв передувала тривала ɿнформацɿйно-
ɿдеологɿчна пɿдготовка. Ɂвɿсно, далеко не всɿ матерɿали, розмɿщенɿ Ⱥль-
Ⱦжазɿрою є пɿдривними та «фейковими». ɉереважна бɿльшɿсть 
контенту цього телеканалу має цɿлком нейтральний характер, що 
робить його популярним в арабомовному середовищɿ. ɑастина новин 
подаються за принципом: «говорити правду, лише правду, але не всю». 
ȱнтернет мемом стало повɿдомлення Ⱥль-Ⱦжазɿри, про вбивство 
ɿзраʀльськими полɿцейськими «ще одного палестинського пɿдлɿтка», при 
цьому телеканал умовчав той факт,  що цей пɿдлɿток зарɿзав двох 
чоловɿкɿв ɿ поранив жɿнку. 

Ʉрɿм поступового (та деякою мɿрою прихованого) ɿдеологɿчного 
впливу, Ⱥль-Ⱦжазɿка може працювати ɿ як фабрика неприхованоʀ 
пропаганди та дезɿнформацɿʀ. Ⱦеякою мɿрою це схоже на дɿяльнɿсть 
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«сплячого осередку», який активɿзується у потрɿбний момент. Ɍак, з 
першого дня заворушень у Ʌɿвɿʀ, Ⱥль-Ⱦжазɿра повɿдомляла про «мирних 
протестуючих», «звɿрства режиму», «чорношкɿрих найманцɿв», 
«зʉвалтування», про перехɿд на бɿк протестуючих окремих осɿб та цɿлих 
мɿст [7]. 

Ɂауважимо, що ɿнформацɿйна кампанɿя проти режиму Ɇуаммара 
Ʉаддафɿ була спрямована як населення Ʌɿвɿʀ, так ɿ на населення третɿх 
краʀн ɿ мала на метɿ дискредитувати лɿвɿйський режим в очах свɿтовоʀ 
громадськостɿ. Як зазначають фахɿвцɿ, прямɿ заборони на такɿ дɿʀ у 
мɿжнародному правɿ вɿдсутнɿ, хоча вони в повнɿй мɿрɿ можуть 
вважатись ɿнформацɿйною вɿйною [2, 338]. 

ɐɿкаво, що прɿзвисько «шалений пес пустелɿ» Ɇ.Ʉаддафɿ отримав 
вɿд Ɋональда Ɋейгана ще 1986 року, коли ɋɒȺ готували ɿнформацɿйне 
пɿдʉрунтя для бомбардування Ʌɿвɿʀ. Ʉампанɿя у захɿднɿй пресɿ 
легɿтимɿзувала цей акт вɿйськовоʀ агресɿʀ (частина b статтɿ 3 Ɋезолюцɿя 
ȼизначення агресɿʀ) в очах захɿдноʀ громадськостɿ. Ⱥле бомбардування 
палацɿв Ɇ.Ʉаддафɿ призвело лише до загибелɿ малолɿтньоʀ дочки 
Ɇуаммара ɏанни. ɉовалити лɿвɿйський режим (як це було зроблено у 2011 роцɿ) було не можливо без попередньоʀ ɿнформацɿйноʀ обробки 
населення самоʀ Ʌɿвɿʀ та ɿнших арабських краʀн. ɇа 1986 рɿк у ɋɒȺ та 
ʀх союзникɿв (в тому числɿ серед арабських краʀн)  ще не було 
достатньоʀ ɿнфраструктури для ведення ефективноʀ ɿнформацɿйно-
психологɿчноʀ вɿйни проти Ʌɿвɿʀ. 

ɋтворена за наказом емɿра Ʉатару 1996 року Ⱥль-Ⱦжазɿра є 
непоодиноким прикладом ɿнвестицɿй в ɿнфраструктуру, яка може бути 
використана для здɿйснення ɿнформацɿйно-ɿдеологɿчного впливу. ɍ 2003 роцɿ для протидɿʀ Ⱥль-Ⱦжазɿрɿ в арабомовному ɿнформацɿйному 
просторɿ ɿнвестори з ɈȺȿ, ɋаудɿвськоʀ Ⱥравɿʀ та Ʉувейту засновали 
телеканал Ⱥль-Ⱥрабɿя. ɍрядом Ɋосɿйськоʀ Ɏедерацɿʀ у 2005 роцɿ було 
засновано телеканал Russia Today (RT), який уже у 2008 роцɿ 
продемонстрував свою ефективнɿсть при висвɿтленнɿ конфлɿкту у 
ɉɿвденнɿй Ɉсетɿʀ. Ɂагострення вɿдносин мɿж Ɋосɿйською Ɏедерацɿєю та 
краʀнами ɇȺɌɈ, особливо з початком конфлɿкту на ɋходɿ ɍкраʀни, 
призвело до появи каналу «ɇастоящее время», як спɿльного проекту 
«Ɋадɿо ɋвобода» та «Ƚолосу Ⱥмерики». 

ɏарактерно, що у Ɋосɿйськɿй Ɏедерацɿʀ немає ɁɆȱ, якɿ б вɿщали 
мовами колишнɿх радянських республɿк. Ⱥле це ɿ не потрɿбно поки у 
цих краʀнах залишається росɿйськомовна аудиторɿя, яка дивиться 
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державнɿ росɿйськɿ телеканали.  ȼ свою чергу,  щоб не втратити цю 
частину своєʀ аудиторɿʀ, росɿйське телебачення присвячує 
непропорцɿйно велику увагу висвɿтленню подɿй на просторɿ 
колишнього ɋɊɋɊ. 

Ⱦля захисту вɿд росɿйськоʀ ɿнформацɿйноʀ агресɿʀ ɍкраʀна 
забороняє на своʀй територɿʀ вɿщання росɿйських телеканалɿв, дɿяльнɿсть 
росɿйських соцɿальних мереж та ȱнтернет-компанɿй. Ɂауважимо, що 
ефективнɿсть таких заходɿв не перевищує ефективностɿ радянських 
«глушилок». Ɋосɿйськɿ телеканали вɿщають через супутники, через 
ȱнтернет, блокування росɿйських соцмереж можна легко обɿйти. ȼ 
сучасному свɿтɿ, навɿть ɋаудɿвська Ⱥравɿя з ʀʀ релɿгɿйною полɿцɿєю та 
ɉɿвнɿчна Ʉорея з ʀʀ блокуванням ȱнтернету не можуть повнɿстю 
захистити себе вɿд ɿнформацɿйного впливу ɿз зовнɿ. 

Ɍаким чином, саме ȱнтернет та супутникове телебачення є 
найзручнɿшою ɿнфраструктурною базою для ɿнформацɿйно-ɿдеологɿчноʀ 
агресɿʀ. Ⱥле щоб скористатись ʀʀ можливостями, агресор має 
проникнути своʀми ɿнформацɿйними ресурсами на територɿю «жертви» 
та третɿх краʀн, тобто прокласти ɿнфраструктуру другого порядку. Ɍаке 
проникнення дає можливɿсть здɿйснювати «холодну» ɿнформацɿйне 
втручання або,  у разɿ потреби,  в комплексɿ з ɿншими видами агресɿʀ 
(збройною, економɿчною тощо).  
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